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HENKILOTIETOJEN KASITTELYA KOSKEVA SOPIMUS

OSAPUOLET

Tilagja:
Toimittaja:
yhdessé “Osapuolet” ja erikseen “Osapuoli”.

SOPIMUKSEN TAUSTA JA TARKOITUS

Tama sopimus on Osapuolten xx paivatyn tyoterveyshuollon palveluita koskevan sopimuksen (“Paéso-
pimus”) liitteend X ja siten osa Pa&sopimusta ja Osapuolia sitova.

Tassd Sopimuksessa madritelladn Tilaajaa ja Toimittajaa sitovasti ne henkil6tietojen kasittelya ja
tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta kasittelee
henkil6tietoja Tilaajan lukuun Tilaajan toimiessa Rekisterinpitdjand. Toimittajan ja Toimittajan edusta-
jien, Toimittajan alihankkijat mukaan lukien, tulee noudattaa tdmén Sopimuksen ehtoja Pd&sopimuksen
mukaisia palveluita toimittaessaan.

Talla Henkilotietosopimuksella varmistetaan turvallisuusjérjestelyistd, salassapidosta ja tietoturvallisuu-
desta sopimalla, ettd henkil6tietojen kasittely tapahtuu Paasopimuksen mukaisessa palvelutuotannossa
kulloinkin voimassa olevan lainsdaddanndn mukaisesti henkilotietojen koko elinkaaren ajan.

Toimittajan tulee noudattaa kulloinkin voimassa olevaa henkil6tietojen kasittelyé ja tietosuojaa koskevaa
koti- maista lainsaadant6d, EU:n yleista tietosuoja-asetusta (679/2016) ja muita sovellettavaksi tulevia
eurooppalaisia tai ulkomaisia tietosuojalakeja muutoksineen sekd tietosuojaviranomaisten maarayksia
ja ohjeita (yhdessid “Tietosuojalainsdddant6™) kaikissa kasittelytoimenpiteissa. Toimittajan tulee myods
noudattaa Tilaajan tietosuojakaytanndistd tai muista Tilaajan Toimittajalle kirjallisesti vélitetyistad oh-
jeista johtuvia velvollisuuksia kaikissa kasittelytoimenpiteissa. Osapuolet ovat sopineet seuraavista sei-
koista:

a) Osapuolten roolit
b) Henkildtietojen kasittelyn tarkoitus ja luonne;
¢) Rekisterdityjen ryhmat ja henkilGtietojen tyypit

EU:n yleisen tietosuoja-asetuksen (679/2016) 28 artiklan mukaisesti.

1. MAARITELMAT

Tassa sopimuksessa sovelletaan EU:n yleisen tietosuoja-asetuksen 4 artiklan mukaisia
maaritelmid, ja lisaksi tdydentavasti seuraavia maaritelmia:

“Tilaajan Henkilotiedot” tarkoittavat mitd tahansa henkil6tietoja, joita Toimittaja kasitte-
lee Tilaajan lukuun Osapuolten valisen sopimuksen perusteella.

“Henkilotiedot ” tarkoittavat tietoja liittyen tunnistettavaan tai tunnistettavissa olevaan luon-
nolliseen henkil6on.

“Turvatoimenpiteet” tarkoittavat teknisid ja organisatorisia toimenpiteita, jotka ovat tarpeen
Tietojen turvallisuuden varmistamiseksi, mukaan lukien erilaiset tekniset ja organisatoriset toi-
menpiteet.
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“Palvelut” tarkoittavat palveluita, joita Toimittaja toimittaa Tilaajalle Osapuolten valisen
Paasopimuksen mukaisesti.

”Pddsopimus ” tarkoittaa Osapuolten valilla xx allekirjoitettua ty6terveyspalveluita koske-
vaa sopi- musta.

2, OSAPUOLTEN ROOLIT

Tilaajan henkildston henkilttiedoista (“Tilaajan henkil6tiedot”) muodostuu ty6terveyshuol-
lon asiakkuusrekisteri ("TTH:n asiakkuusrekisteri”). Tilaajaan ty0- tai muussa toimeksian-
tosuhteessa oleva ty6terveyshuollon palveluita kdyttavéa luonnollinen henkild on tietosuoja-
asetuksen tarkoittama rekisterdity.

Tilaaja toimii TTH:n asiakkuusrekisterin osalta Rekisterinpitéjana. Toimittaja toimii henki-
I6tietojen kasittelijand, kun se hyddyntaa kyseisen rekisterin tietosiséltod Paésopimuksen mu-
kaisia Palveluita tuottaessaan.

Toimittajalle muodostuu oma erillinen rekisterinsda TTH:n asiakkuusrekisteriin kuuluvien
henkildiden terveystiedoista (“potilasrekisteri”), jolta osin Toimittaja on rekisterinpitdja.
Tassd Sopimuksessa ei saddetd potilasrekisteria koskevista velvoitteista.

Mikéli Toimittaja hyddyntaa kolmannen tahon tarjoamia palveluja (”alihankinta™) tai ryhmit-
tyman jasenta Tilaajan henkil6tietojen kasittelyssa, toimii myds kyseinen alihankkija tai ryh-
mittyman jasen tietosuoja-asetuksen tarkoittamana henkil6tietojen kasittelijand suhteessa Ti-
laajaan ja TTH:n asiakkuusrekisteriin.

Tilaaja méaarittelee tarvittaessa yhdessa Toimittajan kanssa henkil6tietojen kasittelyn koh-
teen, luon- teen ja tarkoituksen seka henkil6tietojen tyypit ja rekisterdityjen ryhmét kasitte-
lytoimien selosteessa (“kisittelyseloste™), joka on tdman Henkilttietosopimuksen liitteend.
Toimittajan velvollisuutena on tayttaa etenkin késittelyselosteen kohdat 3-5. Télla yhteisty6-
velvollisuudella ei tarkoiteta tieto- suoja-asetuksen mukaista yhteisrekisterinpitdjyyttd, vaan
sitd, miten Toimittaja Padsopimuksen ja Henkilotietosopimuksen mukaisessa kokonaisuu-
dessa huolehtii omalta osaltaan Tilaajan henkil6tietojen asianmukaisesta suojaamisesta.

Toimittajalla tulee olla myds oma henkil6tietojen késittelijan seloste késittelytoimista, jota
sen tulee noudattaa Tilaajan Henkil6tietoja kasitellessaén. Tilaajan henkil6tietoja ei silti saa
kasitelld taman Henkil6tietosopimuksen tai Tilaajan kirjallisten ohjeiden kanssa ristiriitaisella
tavalla vetoamalla Toimittajan omaan kasittelyselosteeseen, ellei Tilaajan kasittelyseloste tai
ohjeistus ole arvioitavissa ilmeisella tavalla lainvastaiseksi

Tilaaja vastaa késittelyselosteen ja antamiensa kirjallisten ohjeiden tietosisallosta, péivit-
tdmisestd sekd saatavuudesta. Toimittaja on velvollinen avustamaan Tilaajaa ndiden laatimi-
sessa ja paivittdmisessa, mikéli kasittelyseloste tai kirjalliset ohjeet ovat puutteelliset tai Toi-
mittaja epdilee niiden olevan ristiriidassa tietosuojalainsaadannon velvoitteiden kanssa.

Tilaaja vastaa Rekisterinpitajand siitd, ettd rekisterdityjen henkilttietoja kasitelldén lainmu-
kaisella tavalla, mik& on myos pystyttava osoittamaan. Toimittaja on velvollinen avustamaan
Tilaajaa osoitusvelvollisuuden noudattamisen toteen ndyttdmisessa esimerkiksi koostamalla
kaikki sellaiset tiedot, joista henkilGtietojen lainmukaisesti tapahtunut kasittely ilmenee.

Tilaaja vastaa siit, ettd rekistergidyt voivat kayttaa tietosuoja-asetuksessa mainittuja oi-
keuksiaan. Toimittaja on velvollinen avustamaan Tilaajaa néissa toimenpiteissé.
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Toimittajan ja sen henkildstén on noudatettava tdméan Henkil6tietosopimuksen ehtoja Paa-
sopimuksen mukaisia Palveluita tuottaessaan silt4 osin, kuin palvelutuotantoon kuuluu hen-
kilotietojen késittelya.

3. TIETOJEN KASITTELYA KOSKEVAT YLEISET VELVOLLISUUDET

Toimittaja saa kasitella Tilaajan lukuun HenkilGtietoja ainoastaan tdmén Sopimuksen ja Ti-
laajan antamien kirjallisten ohjeiden mukaisesti.

Toimittaja ei saa ilman Tilaajan etukateista kirjallista suostumusta kayttada Tilaajan Hen-
kilétietoja mihink&dan muuhun tarkoitukseen kuin Osapuolten sopimien Palveluiden toimitta-
miseen.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmis-
taa, ettd Tilaajan HenkilGtietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen
kaytantdjen mukaisesti. Toimittajan tulee myos ottaa kdyttdon asianmukaiset toimintatavat
sen varmistamiseksi, ettei HenkilGtietoja sailytetd pidempdadn kuin on tarpeen. Toimittajan
vastuulla on huolehtia, ettd kaikki Henkil6tiedot, joita Toimittaja késittelee Pdasopimuksen
mukaisten Palveluiden toimittamisen yhteydessa, ovat asianmukaisia, olennaisia, kohtuulli-
sia, tdsmallisia ja ajantasaisia.

Henkil6tietojen kasittelyssé tulee huomioida terveydenhuollon ja sairaanhoidon palvelu-
jen tuottamista koskevan aineellisen lainsdadannon velvoitteet. Toimittajan tietojérjestel-
maén tulee tayttaa sosiaali- ja terveydenhuollon asiakastietojen késittelystd annetussa laissa
(9.2.2007/159, “asiakastieto- laki”) asetut edellytykset, kun Tilaajan henkil6tietoja kéasitel-
1a8n kyseisessé tietojarjestelméassé. Tahan siséltyy muun ohella Toimittajan velvollisuus pi-
taé erillisté lokirekisteria asiakastietojen k&yton ja tietojen luovutuksen seuraamiseksi.

Toimittajan tulee suorittaa kaikki tdssa sopimuksessa sovitut tehtévéat ilman erillista veloi-
tusta, ellei erikseen ole toisin kirjallisesti sovittu.

Toimittajan tulee varmistaa, ettd Toimittaja ja Toimittajan henkildstd (mukaan lukien
Toimittajan alihankkijoiden henkil6sto):

- kasittelee Henkil6tietoja vain Tilaajan antamien kirjallisten ohjeiden mukaisesti;

- ilmoittaa Tilaajalle, mikéli se epéilee Tilaajan ohjeistuksen rikkovan Tietosuoja-
lainsaadantoa;

- ryhtyy teknisiin ja organisatorisiin toimenpiteisiin henkilGtietojen késittelyn lain-
mukaisuuden varmistamiseksi seka torjuakseen Henkil6tietojen tahattoman tai ta-
hallisen katoamisen, muutoksen, tuhoutumisen tai vahingoittumisen;

- avustaa Tilaajaa Tietosuojalainsdaddnnén mukaisten lainsdédanndllisten tai muun
saantelyn mukaisten Tilaajan vastuiden noudattamisen toteenndyttamisessé;

- avustaa Tilaajaa varmistamaan, etté tietosuoja-asetuksen 3236 artiklassa saadettyja
velvollisuuksia noudatetaan;

- antaa Tilaajalle kaikki sellaiset tiedot, jotka Tilaaja tarvitsee tayttdakseen rekisterdi-
tyjen oikeudet tai noudattaakseen tietosuojaviranomaisten tiedonantoja ja pyyntoja;

- varmistaa, ettd Henkil6tietoja késittelevat henkil6t ovat sitoutuneet salassapitovel-
vollisuuteen tai heitd koskee asianmukainen lakisaéteinen salassapitovelvollisuus;

- ilmoittaa viipymatté Tilaajalle kaikista rekisterdityjen, tietosuojavaltuutetun tai
muun viranomaisen tiedusteluista;

- varmistaa jarjestelmien ja palveluiden, joissa HenkilGtietoa séilytetdén tai késitel-
1adn, luottamuksellisuuden, eheyden, saatavuuden ja palautettavuuden;

- toteuttaa tarvittavat Turvatoimenpiteet ja yllapitad niitd jatkuvasti.

Toimittaja eivatkd sen mahdolliset alihankkijat eivét saa késitella Henkil6tietoja Euroopan
Unionin tai Euroopan Talousalueen ulkopuolisessa maassa ilman Tilaajan nimenomaista
suostumusta.
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Mikéli Palveluiden tarjoaminen tapahtuu tai Henkil6tietoja muuten késitelladn Euroopan
Unionin tai Euroopan Talousalueen ulkopuolisessa maassa Tilaajan antaman nimenomaisen
suostumuksen perusteella, Toimittajan on varmistettava Tietosuojalainsaadannén noudatta-
minen kaikkien tiedon- siirtojen yhteydessé. Osapuolet sitoutuvat tekemadn asianmukaiset,
EU:n mallisopimusehtojen mukaiset sopimusjarjestelyt, kun Henkil6tietoja siirretdan kol-
mansiin maihin.

Toimittaja saa késitelld Tilaajan henkilGtietoja vain siina laajuudessa, joka on valttdméatonta
Paasopimuksen mukaisten Palvelujen tuottamisessa, ja vain sen ajan, mitd Paasopimuksen
mukaisia Palveluja tuotetaan tai mita laissa muutoin saadetddn. Muunlainen Tilaajan henki-
I6tietojen hyddyntadminen taikka vaitiolo- tai salassapitovelvollisuuden rikkominen ei ole sal-
littua.

Tilaajan henkil6tietoja saavat kéasitella vain sellaiset Toimittajan henkildston jasenet, joilla
on siihen asianmukainen tyohon liittyva peruste. Toimittajan henkil6ston tulee olla tietoisia
henkildtietojen kasittelyyn liittyvistd lainsdddanndn velvoitteista sekd Tilaajan kasitte-
lyselosteesta ja kirjallisista ohjeista.

Toimittajan on tehtéva vaitiolo- ja salassapitovelvollisuutta koskeva sopimus kaikkien hen-
Kilostonsd jasenten kanssa, jotka kasittelevat Tilaajan henkil6tietoja. Vaitiolo- ja salassa-
pitovelvollisuutta koskeva sopimus on tehtdva vain siltd osin, kuin Toimittajan henkilost6é
ei koske lakisaateinen salassapitovelvollisuus kasittelemiensa Tilaajan henkil6tietojen osalta.

Toimittajalla ei ole oikeutta luovuttaa Tilaajan henkil6tietoja fyysisind kopioina taikka
séhkoisen tiedonsiirron tai teknisen kéyttoyhteyden avulla kolmannelle ilman Tilaajan suos-
tumusta, ellei lain- sdddantd nimenomaisesti salli tallaista tietojen luovuttamista.

Toimittajan on avustettava Tilaajaa tarvittaessa tietosuoja-asetuksen tarkoittamassa vaiku-
tustenarvioinnin tekemisesséd ja ennakkokuulemisen suorittamisessa sekd naihin liittyvien
asiakirjojen laatimisessa.

Mikéli Toimittaja havaitsee henkil6tietojen kasittelyn kannalta keskeisid riskeja tai muu-
toksia jo tunnistetuissa riskeissd, Toimittaja on velvollinen ilmoittamaan naista seikoista
Tilaajalle.

Kaikki tassd Henkil6tietosopimuksessa olevat Toimittajaan tai Toimittajan henkildstéon
kohdistuvat ehdot koskevat identtisessa laajuudessa ilman erillistd mainintaakin myés Toi-
mittajan mahdollisesti kdyttamia alihankkijoita tai ryhmittyman jasenid sekd naiden molem-
pien henkilostoa.

4. TEKNISET JA ORGANISATORISET TOIMENPITEET

Toimittajan on suojattava Tilaajan henkilotiedot vahingossa tapahtuvalta tai lainvastaiselta
tuhoamiselta, hdvidmiseltd, muuttamiselta sekd luvattomalta luovuttamiselta ja turvattava,
etteivat ulkopuoliset kolmannet tahot péa&se kasiksi kyseisiin tietoihin (“tietoturvalouk-
kaus”). Suojauksen turvallisuustason tulee olla korkea ottaen huomioon se, ettd Toimittaja
kasittelee sddnndnmukaisesti myos erityisiin henkilGtietoryhmiin kuuluvia terveystietoja.

Toimittajan tulee tietoturvan varmistamiseksi seka tietoturvaloukkausten estdmiseksi toteut-
taa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla taataan Tilaajan henkil6-
tietojen jatkuva luottamuksellisuus, eheys, kaytettdvyys ja vikasietoisuus seka palautetta-
vuus fyysisen tai teknisen vian satuttua. Téhan siséltyy myos velvollisuus saannollisesti tes-
tata, tutkia ja arvioida teknisten ja organisatoristen toimenpiteiden riittavyys ja tehokkuus tar-
vittaessa tietosuoja-asetuksen tarkoittamaa hyvaksyttyé sertifiointimekanismia noudattamalla.
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Tekniset toimenpiteet liittyvat esimerkiksi Toimittajan hyddyntamiin kaytto- ja tietojarjestel-
miin ja ohjelmistoihin eli jarjestelméaturvallisuuteen, tiedonsiirtoon ja -vélittamiseen seka
naihin liittyviin salaustekniikoihin, erilaisiin ohjelmisto- ja komponenttipdivityksiin, péaate-
laitteiden suojaamiseen ja muihin vastaaviin tietoteknisiin tai tiedonhallinnollisiin ratkaisui-
hin, joiden tarkoituksena on tieto- turvan sailyttdminen, yllapito ja parantaminen.

Organisatoriset toimenpiteet liittyvat Toimittajan hallinnollisiin ja fyysisiin tietoturvarat-
kaisuihin. Hallinnollisia keinoja ovat esimerkiksi laadunvarmistusjarjestelmét ja mahdolliset
sertifioinnit, henkiloston saanndllinen kouluttaminen seka salassapito- ja vaitiolovelvolli-
suutta koskevat sopimusehdot niin yritysten kuin luonnollisten henkiliden kanssa tehtavissa
sopimuksissa ja muut vastaavat ratkaisut. Fyysisia keinoja ovat esimerkiksi Toimittajan toi-
mitilojen turvallisuus ja kulkuoikeuksien kontrollointi sek& tyontekijoiden ettd Toimittajalle
tukitoimintoja tuottavien yhteistydkumppanien osalta, joiden avulla Toimittaja estaa tarpeet-
toman ja luvattoman kulun toimitiloissaan.

Toimittajan on estettava paasy salassa pidettaviin Tilaajan henkilGtietoihin, olipa kyse sitten
fyysisistd asiakirjoista tai niiden kopiosta taikka sahkdisista tietojarjestelmista, pilvipalve-
luista tai vastaavista tietoteknisistd tai tiedonhallinnollisista ratkaisuista.

Toimittajan on kéytettava tietoturvallisia ratkaisua Tilaajan henkil6tietoja sisaltavien asiakir-
jakopioiden, tiedostojen, metatietojen ja muiden vastaavien tuhoamisessa silta osin, kuin kyse
on tarpeettoman aineiston tuhoamisesta, ja Toimittaja on oikeutettu tuhoamaan kyseisen
aineiston Tilaajan kasittelyselosteen tai muiden kirjallisten ohjeiden perusteella.

5. REKISTEROITYJEN OIKEUKSIEN TOTEUTTAMINEN

Tama kappaleen velvollisuudet koskevat yksistadan Tilaajan TTH:n asiakkuusrekisteria ja
sen sisaltdmiin tietoihin kohdistuvia rekisterdityjen tekemid pyyntoja. Tassa kappaleessa
Toimittajalle asetettuja velvollisuuksia ei sovelleta Toimittaja omaan potilasrekisteriin ja
rekisterdityjen siihen kohdistamiin pyyntéihin, vaikka pyynnontekijana olisi Tilaajan pal-
veluksessa oleva rekisterdity.

Toimittajan tulee auttaa Tilaajaa teknisten ja organisatoristen toimenpiteiden avulla siin,
ettd Rekisterinpitdja voi toteuttaa kaikki rekisterdityjen oikeudet esimerkiksi tekemalla
Tilaajan henkil6tietoihin oikaisuja, poistoja tai késittelyn rajoittamista koskevia toimenpi-
teita tai auttamalla rekisterditya omien henkil6tietojensa siirtdmisessa jarjestelmasta toi-
seen.

Toimittajan tietosuojavastaava toimii tarvittaessa rekisterdityjen oikeuksien toteuttamiseen
liittyvissa asioissa yhteyshenkilond ja antaa Tilaajalle asiantuntija-apua, ellei Toimittaja
ole osoittanut tat4 nimenomaista tehtdva4 oman organisaationsa puitteissa jollekulle toi-
selle henkildlle. Siina tilanteessa kyseinen henkild vastaa edelld mainituista tehtavista.
Toimittaja on talldin velvollinen ilmoitta- maan kyseisen henkilon yhteystiedot Tilaajalle.

Mikali Toimittaja vastaanottaa rekisterdidyltd oikeuksiensa kédyttamista koskevan pyyn-
nén, Toimittajan on ilmoitettava siita Tilaajalle viipymatta ja viimeistadn kahden tyopéi-
van kuluessa pyynnén saapumisesta. Toimittajan tulee pyynta vastaanottaessaan pyrkia
varmistamaan rekisterdidyn henkil6llisyys tai antamaan ohjeita rekisterdidylle siit4, miten
tdma voi osoittaa henkil6llisyytensa.

Toimittajan tulee organisoida toimintansa siten, etti Tilaaja pystyy vastaamaan rekisteroi-
tyjen pyyntdihin kuukauden kuluessa pyynnon vastaanottamisesta riippumatta siita, onko
pyynto saapunut Toimittajalle vai Tilaajalle.

Toimittajan tulee luetteloida kaikki rekisterdityjen pyynndsté tehdyt toimenpiteet. Doku-
mentoinnista tulee ilmet& ajankohtien liséksi, mitd on pyydetty, mita tietoa on mahdolli-
sesti muutettu, oikaistu tai poistettu, ja mille kaikille tahoille tésta on ilmoitettu.
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HENKILOTIETOJEN SIIRTAMINEN
Toimittaja ei saa kasitella Tilaajan henkil&tietoja Euroopan unionin tai Euroopan talousalu-
een ulko- puolisessa maassa ilman Tilaajan nimenomaista suostumusta.

Kaésittelylla tarkoitetaan tassa kohtaa esimerkiksi palvelintensijaintimaata, pilvipalvelujen tal-
lennuspaikkaa ja vastaavia teknisid tai tiedonhallinnollisia ratkaisuja, joiden avulla Tilaajan
henkilGtiedot siirtyvat Europan unionin tai talousalueen maantieteellisen alueen ulkopuo-
lelle. Sama koskee esimerkiksi paasyn sallimista Tilaajan henkil6tietoihin teknisen etdyhtey-
den avulla kyseisen maan- tieteellisen alueen ulkopuolella olevista paikoista.

Mikéli Tilaajan henkil6tietoja késiteltaisiin Euroopan unionin tai Euroopan talousalueen ul-
kopuolisessa maassa Tilaajan antaman nimenomaisen suostumuksen perusteella, Toimittajan
on varmistettava lainsaddanndn noudattaminen kaikkien tiedonsiirtojen yhteydessa.

Osapuolet sitoutuvat tekemdan asianmukaiset, tdméan Henkil6tietosopimuksen sek&d EU:n
mallisopimusehtojen mukaiset sopimusjarjestelyt, kun Tilaajan henkil6tietoja siirretdan kol-
mansiin maihin.

7. AUDITOINNIT

Tilaajalla on oikeus jarjestdd auditoinnit Henkil6tietojen kasittelytoimintoihin liittyen Toi-
mittajan tiloissa kustannuksellaan. Auditointien yhteydessé selvitetdan, tayttyvatko tamén So-
pimuksen ja Paasopimuksen mukaisesti Henkil6tietojen kasitellylle asetetut vaatimukset, tur-
vatoimenpiteet, suojan taso ja turvallisuus. Tarkastuksen yhteydessé voidaan myo6s arvioida
Toimittajan ja sen alihankkijoiden tdman Sopimuksen ja Padsopimuksen noudattamista. Toi-
mittaja takaa Tilaajalle samat oikeudet suhteessa Toimittajan alihankkijoihin. Mahdolliset Ti-
laajan suorittamat tarkastukset eivat rajoita Toimittajan tai sen alihankkijoiden tdmén Sopi-
muksen tai Paasopimuksen mukaisia velvollisuuksia ja vastuita.

8. TIETOTURVALOUKKAUKSET

Toimittajan tulee ilman aiheetonta viivastysta ilmoittaa Tilaajalle kirjallisesti kaikista Tilaa-
jan Tietoihin kohdistuneista tietoturvaloukkauksista (“Tietoturvaloukkaus™). Toimittajan
Tietoturvaloukkausta koskevan Tilaajalle tekemén ilmoituksen tulee siséltda vahintaan:

a) kuvaus Tietoturvaloukkauksen luonteesta;

b) asianomaisten rekisterdityjen ryhmaét ja arvioidut lukumaarét sekd henkil6tietotyyppien ryh-
mat ja arvioidut lukumaérat silla tarkkuudella kuin ndma ovat tiedossa;

c) tietoturvaloukkauksen tehneen toimijan tunnistaminen sekd niiden osapuolten tiedot, jotka
ovat saaneet paasyn, tarkastelleet, kdyttaneet tai vastaanottaneet tietoa Tietoturvaloukkauk-
sen johdosta;

d) kuvaus korjaavista toimenpiteistd, jotka Toimittaja on suorittanut tai tulee suorittamaan Tie-
toturvaloukkausten ennaltaehkaisemiseksi jatkossa;

e) kuvaus tietoturvaloukkauksen todennékdgisisté seurauksista

f) kuvaus Toimittajan suorittamista toimista haittavaikutusten minimoimiseksi ja lieventa-
miseksi.

Toimittajan on dokumentoitava kaikki Tietoturvaloukkaukset, mukaan lukien kuhunkin Tie-
toturva- loukkaukseen liittyvat tosiseikat, vaikutukset ja tehdyt korjaavat toimenpiteet. Tilaa-
jan tulee pystyd dokumentaation perusteella varmistamaan Tietosuojalainsdéddannon noudat-
taminen.
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KOLMANSIEN OSAPUOLIEN KAYTTAMINEN TIETOJEN KASITTELYSSA

Toimittajalla on oikeus kéyttad alihankkijaa HenkilGtietojen késittelyssa. Toimittaja on vel-
vollinen ilmoittamaan Tilaajalle kaikista suunnitelluista muutoksista, jotka koskevat muiden
Henkil6tietojen kasittelijéiden lisadmisté tai vaihtamista ja annettava Tilaajalle mahdollisuus
vastustaa téllaisia muutoksia.

Mikali Toimittajan kayttaé alihankkijaa Tilaajan Tietoihin sisaltyvien Henkilttietojen ké-
sittelyyn, tulee Toimittajan noudattaa seuraavia ehtoja:

a) Toimittajalla ja sen alihankkijalla on kirjallinen sopimus;

b) kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia, sitoumuk-
sia ja kuvauksia, jotka tdman Sopimuksen, sen liitteiden ja sen perusteella annettujen ohjei-
den seka Tietosuojalainsaadannon mukaan soveltuvat Toimittajaan: ja

c) Tilaajalla on samat oikeudet alihankkijaa kohtaan kuin Toimittajaa kohtaan.

Toimittaja vastaa alihankkijoidensa toimista ja laiminlyénneistd suhteessa Tilaajaan
kuin omista toimistaan ja laiminlynneistéan.

HENKILOTIETOJEN POISTAMINEN JA PALAUTTAMINEN TILAAJALLE

Toimittaja ei saa poistaa Tilaajan lukuun késittelemidan Henkil6tietoja ilman Tilaajan nimen-
omaista pyyntoé. Tilaajalla on oikeus, milloin tahansa, saada kirjallisella pyynnélla Toimit-
tajan késitteleméat Henkilotiedot tai ote tai kopio niista.

Toimittajan tulee palauttaa Tilaajalle tai, mikali Tilaaja niin paattaa, tuhota Tilaajan Henki-
I6tiedot Tilaajan pyynnosta tdman Sopimuksen péaéttymisen yhteydessa taikka kun Tilaajan
Henkilbtietojen kasittely ei ole enéa tarpeen palveluiden toimittamista varten. Mikali Henki-
I6tiedot palautetaan Tilaajalle ja ellei toisin ole sovittu, Henkil6tiedot tulee palauttaa Tilaa-
jalle muodossa, jossa HenkilO- tiedot alun perin toimitettiin Toimittajalle Tilaajan toimesta.
Mikali Toimittajan tulee Tilaajan pyynnostd tuhota Henkil6tiedot, tuhoaminen tulee var-
mentaa kohtuullisen ajan kuluessa siitd, kun tuhoaminen on tehty.

Toimittaja ei saa poistaa Henkil6tietoja, jos lainsdaddanndssa tai viranomaisen maarayksella
on edellytetty, ettd Toimittaja sailyttaa henkil6tiedot.

YHTEISTYOVELVOITE

Toimittajan velvollisuutena on tehdé yhteisty6ta Tilaajan kanssa tietosuojalainsaadannén mu-
kaisten velvoitteiden toteuttamiseksi. Toimittaja avustaa tarpeen mukaan Tilaajaa rekisterdity-
jen oikeuksien toteuttamisessa Tilaajan ohjeiden mukaan, ja toimittaa Tilaajalle viipymatta sel-
laiset tiedot kasittelystd, joita Tilaaja tarvitsee tayttadkseen velvoitteensa suhteessa rekisterdi-

tyyn.
VASTUU

Toimittaja sitoutuu maksamaan sopimussakkoa Tilagjalle yhteensd 20 000 euroa / rikikomus, joka on
seurausta Toimittajan tai Toimittajan alihankkijan tahan sopimukseen kohdistuvasta sopi-
musrikkomuksesta ja/tai Tietosuojalainsdéddannon rikkomisesta. Lisaksi Toimittaja on velvol-
linen korvaamaan Tilaajalle Toimittajan rikkomuksesta aiheutuneen valittémén vahingon.
Toimittaja on velvollinen korvaamaan myds vélillisen vahingon, mikali rikkomus johtuu Toi-
mittajan tahallisuudesta tai torkedsta huolimattomuudesta.

Mikéli valvontaviranomainen langettaa sakkoja, joiden perusteena on Henkil6tietojen kasit-
telya koskevien méardysten rikkominen, vastaa sakoista aina yksin se Osapuoli, jolle sakot
on maaratty.
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Se Osapuoli joka on maksanut rekisterdidylle korvauksen tietosuojalainsaéddannon rikkomi-
sen johdosta aiheutuneesta vahingosta, on oikeus, sovittujen vastuunrajoitusten rajoittamatta,
perid toiselta Osapuolelta tdman vahingonkorvausvastuuta vastaava osuus. Osapuolen vas-
tuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82
artiklan mukaan.

Muilta osin Sopimuksen rikkomisen osalta tai tietosuoja-asetukseen liittyvaan muuhun

vaatimukseen liittyva vastuu madritelladn Osapuolten vélisessa Palvelusopimuksessa. Vélil-
lisid vahinkoja ei korvata.

13. VOIMASSAOLO
Tamé Sopimus on voimassa, kunnes Toimittaja on lopettanut Tilaajan Tietojen ja Henki-

I6tietojen kasittelyn Osapuolten valisen Padsopimuksen perusteella ja suorittanut késittelyn
paattamiseen liittyvéat velvollisuudet.

X . .2023 X . .2023
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Liite 1: HENKILOTIETOJEN KASITTELYTOIMIEN SELOSTE

1. KASITTELYPERUSTE, LUONNE, TARKOITUS JA KESTO
Rekisterinpitdjan lukuun tapahtuva henkil&tietojen kasittely perustuu:

= Rekisterdidyn suostumukseen (tietosuoja-asetuksen 6 artiklan 1 a kohta); ja/tai
= Rekisterinpitdjan lakisaateiseen velvoitteeseen (tietosuoja-asetuksen 6 artiklan 1 ¢ kohta).

Rekisterinpitajallé on lakis&ateinen velvollisuus jarjestaa tyoterveyshuolto tyontekijoilleen. HenkilGtie-
tojen kasittelyn tarkoitus liittyy tdhan Padasopimuksen mukaisiin velvoitteisiin, joista Tilaajana oleva Re-
Kisterinpitdja ja Toimittaja ovat keskenaan sopineet.

Rekisterinpitdjan tyontekijoiden ja asiakkaiden henkil6tietoja késitellddn vain siind laajuudessa kuin
Padsopimuksen mukaisten Palvelujen tuottamiseksi on tarpeen. Henkil6tietoja késitellaan vain sen ajan,
kun P&asopimus on voimassa, ellei erikseen muuta sovita esimerkiksi Rekisterinpitdjan tekeman tietojen
tuhoamispyynnén seurauksena.

2. REKISTEROITYJEN RYHMAT JA HENKILOTIETOJEN TYYPIT

Toimittaja kasittelee Rekisterinpitdjan pyynnosta Asiakkuusrekisteriin kuuluvia henkilétietoja.

Kaésiteltavat henkilotietojen tyypit ovat:

= Rekisterdityjen yksildintitiedot, kuten nimi, henkilétunnus ja ammattinimike
= Erityisiin henkil6tietoryhmiin kuuluvat rekisterdityjen terveystiedot, joita ovat tervey-
dentilaa
koskevat tiedot, sairauspoissaolotiedot ja mahdolliset tyokykyé koskevat 1d&kérintodis-
tukset ja
-lausunnot
= Muut tiedot [tAydennetaan].

3. ALIHANKKIJAT
Toimittaja kayttad Rekisterinpitdjan henkilotietojen kéasittelyssé alihankkijoita seuraavien tehtévien

suorittamisessa:
= [Taydennetéan, jos kaytetaan alihankintaa]

= [Poistetaan, jos ei kaytetd alihankintaa]
4. KUVAUS TEKNISISTA JA ORGANISATORISISTA TOIMENPITEISTA

Toimittaja hyddyntaé seuraavia teknisia keinoja henkildtietojen kéasittelyssé ja suojaamisessa:
= [Taydennetaan]
Toimittaja hyddyntdé seuraavia organisatorisia keinoja henkil6tietojen kasittelyssé ja suojaamisessa:

= [Taydennetaan]

5. HENKILOTIETOJEN KASITTELYPAIKKA
Toimittaja kasittelee Rekisterinpitdjan henkilttietoja seuraavissa paikoissa:

= [Taydennetaan]



