Naantalin kaupunki

TIETOTILINPAATOS
vuodelta 2025

9.3.2026 tiedonhallintasuunnittelija ja tietosuojavastaava Laura Sundqvist, kaupunginjuristi
Turo Jarvinen ja tietoturvapaallikkod Juha Riekkinen

[hyvaksynta KH 16.3.2026 § xx]



Sisallys

1. Tietosuojavastaavan KatSAUS. .......cceviiiiieiieiiieie ettt ettt iee et e st eeteesateebeeseseeseesnseenseenns 3
2. TietotilinpAAtOKSEN tarKOTUS ......ccvieeiiieiiecii ettt ettt e et e b e enseessseenee e 4
3. Tietosuoja-asioiden vastuunjako Naantalin kaupungilla............cc.ceecvieiiiieniiiiniieeieeee e 4
3.1, KaupunginhallTtus ........oouieiiiiiiee ettt et ettt e e es 4
3.2, TICtOSUOJAVASLAAVA ..eeuvvieurieiieeiieeiieeieeeeteeteestteesteesateenseenseeesseesseeenseensaesnseenseesnseenseesnseenseesnseenses 4
3.3. Tietoturva- ja tietOSUOJATYIIMA ........eeieiiiieiiieeiee ettt e et e e saeeessaeeenaeeesneeenes 4

4. Rekisterdidyn oikeuksien toteUttAMINET ..........eeeuieeeieeeiiieeetie et e eeteeeireeeteeeeaeeessaeeseseeesaneeenseens 5
4.1. ReKisterdidyn INFOTTOMNLE ......eeuiieiieiiieiii ettt ettt sttt et e et esateebeesnbeeseesabeenaeens 5
4.2, TICtOSUOJASCIOSTEET ...eevvieuiieeiiieiieeieeite ettt et e et e et e e teesebeeaeessbeebeeesseesseessseesseassseeseessseeseenns 5
4.3. Rekisteroidyn oikeuksiin Hitty VAL PYYNNOL ....ccveiiiiieiiiieeciie et svee e seae e 5
4.3.1. Oikeus saada paasy tIELOTNIN .........ccuiiiiiiiiieiieee ettt 6
4.3.2. Oikeus tiedon 01KAISEIMISEEM .......eeuvirtieiiiieriieteeie ettt ettt et st e e eaeas 6
TG T o oY 151103 07 % 01 Lo S SRR 6
4.3.4. Oikeus kasittelyn rajoittamISEEN .......cueeeeuieeriiieeiiieesieeesteeesreeesieeeeteeesseeesseeessseeensseeennns 7
4.3.5. Oikeus siirtdd tiedot jarjestelmasta tOISEEN ........eeeuieriiiiieiiieiieee e 7
4.3.6. VaStUSLAMISOTKEUS .....evieuiiriiirtietieiie sttt sttt ettt ettt st ettt s beenbeenbesaeenbeeneesaean 7
4.3.7. Oikeus riitauttaa automaattinen yKSIttAISPAALOS .....eevvveeerveeeriieeiieeeieeeeee e erreeeaee e 7
4.3.8. Oikeus tehdé valitus valvontaviranomaiselle...........ccccooiiiiiiiiiiniiiiiiiiee e, 7

5. Selosteet KASTHELYTOTMISTA ...c.uietiiiiieiie ettt ettt et ste et e st e et eesateebeesaeeenes 8
0. THETOTUIVA ...ttt ettt h et e e e bt e bt e at e e et e bt eatesaeenbeenbeeste bt ensesnnenaeens 8
7. Tietosuojaa koskevat vaikutustenarvioiNNIt ...........cecveeeriieeiiie et sree e e e aaeeeanee s 8
8. Sisddnrakennettu ja 0letusarvoinen tIEtOSUOJA.......ccuieerreeerieeeiieeeiieeeieeeeieeesteeesseeessreeessseeessseeenns 9
9. Sopimukset ja hankinnat ............cceeiieiiiiiiiie ettt ettt et et eaee s 10
10. Lainsdadant0, koulutus ja ORJEISTUS ......cccvieiiieiiecii ettt ettt et s 10
10.1. Henkil6tietojen késittelyd koskeva 1ainSAAdANTS........c.eooveeeiierieiiieiecieeee e 12
10.2. Henkil6tietojen késittelyd koskevat KOulutukset...........ccoeeeiieeiiieeciieeiiecee e, 12
10.3. Henkil6tietojen késittelyd koskeva ohjeistus .........cccoecveiieriiiiinieninienieceee e 12
11. Henkilotietojen tietoturvalouKKAUKSEL ...........ccviriieriieiiieiieeie et 12
12. Valvontaviranomaisten selvitys- ja tietOPYYNNOT .......ccccveeerireeiiieeiieeeiieeeieeeeeee e e e evee s 13
13. TietosuojatyOn KehittAmIStarPeet ........ccceieiieriieiieie et s 13



1. Tietosuojavastaavan katsaus

Talla tietotilinpaatoksellad osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet Naantalin kaupungin
toiminnassa vuonna 2025. Tietotilinpdatos kokoaa yhteen tiedonhallinnan ja tietosuojan keskeiset
periaatteet sekd toiminnan. Sen tarkoituksena on antaa lapindkyva kokonaiskuva siitd, miten Naantalin
kaupunki huolehtii vastuullisesti hallussaan olevista tiedoista ja varmistaa niiden lainmukaisen kasittelyn.
Tietotilinpdaatos auttaa myods tunnistamaan kehittamiskohteita seka kartoittamaan, mita toimenpiteita
tarvitaan tietosuojan parantamiseksi.

Naantalin kaupungin tietotilinpaatdksesta kay ilmi, etta tietosuojatyon kehittaminen on luonteeltaan
jatkuvaa. Tietosuojatyd on entista laaja-alaisempaa ja tiiviisti sidoksissa digitalisaatioon, tiedonhallintaan
seka uuteen saantelyyn. Esimerkiksi tekoalyn yleistyminen seka EU:n tekoalyasetus tuovat mukanaan uusia
arviointi- ja dokumentointitarpeita. Lisdksi meneilladn on myos tietosuojalainsdddannon kokonaisuudistus,
joka on osa paaministeri Orpon hallitusohjelmaa.

Kuntaliitto on kdynnistanyt tietosuojan perusohjeistus kunnille -hankkeen (2025-2026), jonka tarkoituksena
on auttaa kuntia tulkitsemaan tietosuojan peruskasitteitd sekd organisoimaan tietosuojatyon vastuita
entistd paremmin ja yhdenmukaisemmin kuntalaisten tietojen suojaamiseksi. Uuden tietosuojan
perusohjeistuksen laatiminen ei onnistu ilman sidosryhmien laajaa osallistumista ja panostusta, ja sen takia
olemme Naantalista myds mukana viemassa projektia eteenpain.

Taman lisaksi olemme tiiviisti mukana Digi- ja vaestotietoviraston VAHTI-verkostojen tyoryhmien
toiminnassa. Alan asiantuntijat tyoskentelevat tyoryhmissa yhdessa, osallistuvat ajankohtaisten julkaisujen
laadintaan, kehittdvdat omaa osaamistaan ja edistavat organisaatioidensa digitaalista turvallisuutta.

Meilla tietosuojan ja tietoturvan vastuuhenkilot seka tietoturva- ja tietosuojaryhman jasenet ovat kaikki
osaavia ja sitoutuneita tyohonsa. Kaupungilla on toimivat prosessit rekisteréidyn oikeuksiin liittyviin
pyyntoihin ja tietoturvaloukkauksiin. Henkilostda koulutetaan kattavasti tietosuoja- ja turva-asioihin
uudistetulla digitaalisella oppimisymparistolla. Kaupungin intranet-sivuille on lisdksi koottu tietosuojaa
koskevat selkedt, kaytanndnlaheiset ja tyota tukevat ohjeet, jotta jokainen tietda, miten toimia
henkilotietojen kasittelyn eri tilanteissa. Lisaksi Digiturvamalli-jarjestelman paakayttajat jarjestivat seka
uusille etta vanhoille kadyttadjille suunnatun koulutuksen ja tyopajan jarjestelman kaytosta.

Tietoturva- ja tietosuojaryhma yhdessa johdon kanssa osallistui TAISTO 2025 tietosuoja- ja
tietoturvaloukkausten hallinnan harjoitukseen. Harjoituksessa harjoitellaan hairié- ja poikkeamatilanteissa
toimimista kuvitteellisten tilanteiden avulla. Harjoituksessa kokeilimme toimintamalliemme ja
ohjeistuksiemme toimivuutta kdaytdanndssa, kun kyseessa oli jokin uhkatilanne, kuten kalastelukampanja,
haittaohjelma tai kriittinen haavoittuvuus.

Kaupungille on aiemmin laadittu oma Tietosuojakasikirja, jota on viimeksi paivitetty vuonna 2025.
Tietosuojakasikirjassa kerrotaan perustietoa tietosuojalainsdddanndsta seka ohjeistetaan toteuttamaan
tietosuojalainsadadannon toimenpiteita. Kasikirja on tarkoitettu ohjeeksi kaikille, jotka tydssdan kasittelevat
henkilotietoja — eli suurimmalle osalle kaupungin tyontekijoista.

Tietosuojatyd on kaupungin asukkaita varten. Heilld on oikeus luottaa siihen, ettd Naantalin kaupunki
kasittelee heiddn henkildtietojaan lainsdaadannon edellyttamalla tavalla. Hyvin hoidettu tietosuojatyd nakyy
asukkaille turvallisina ja sujuvina palveluina, avoimuutena, luotettavuutena seka oikeuksien toteutumisena.
Nain ollen on tarkeaa, ettd panostamme jatkossakin tietosuojatyéhon seka jatkamme hyvaa linjaa
kehittden tietosuojatyota uudet teknologiat, toimintatavat ja lakiuudistukset huomioiden.



2. Tietotilinpaatodksen tarkoitus

Tietotilinpaatos on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-asetuksen
(EU 2016/679) madrittelemai osoitusvelvollisuutta (art. 5). Osoitusvelvollisuus tarkoittaa sitd, etta
organisaation pitda pystya osoittamaan noudattavansa tietosuoja-asetusta henkilotietojen kasittelyssa seka
toteuttavansa tietosuojaperiaatteita myos kdaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttda, etta henkilotietojen kasittelyyn liittyvat prosessit ja
tietosuojaperiaatteiden kaytannon toteuttaminen dokumentoidaan. Tietotilinpdatos on osa tata
dokumentointia, ja se koostaa yhteen, mita Naantalin kaupungilla on kdaytannossa tehty tietosuojan
toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisdksi tietotilinpdatds kuvaa tietojen kasittelyn nykytilaa, arvioi
tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan valvontaa ja esittelee kehityskohteita.
Tietotilinpdatds on kunnan johdolle tarkoitettu tietosuojan seurannan ja kehittamisen tyokalu ja sita
voidaan kdyttaa sisdisen ja ulkoisen valvonnan apuvélineena.

Tietotilinpdatds on suunnattu laajalle kohdeyleisolle kaupungin johdosta esimiehiin, asiantuntijoihin,
tyontekijoihin ja kaupungin asukkaisiin. Tietotilinpdatosta laadittaessa on otettu huomioon
tietosuojavaltuutetun toimiston ohjeistus tietotilinpdaatoksen laatimisesta.

3. Tietosuoja-asioiden vastuunjako Naantalin kaupungilla

Tietosuoja-asioiden vastuunjako on maaritelty kaupungin tietosuojalinjauksissa. Toimialojen johdolla on
vastuu toiminnan lainmukaisuudesta henkil6tietojen kasittelyssa.

3.1. Kaupunginhallitus

Hallintosdaannon mukaisesti kaupunginhallitus vastaa siitd, ettd kaupunki tayttaa tietosuojalainsdadannon
velvoitteet ja valvoo niiden toteutumista.

3.2. Tietosuojavastaava

Tietosuoja-asetus velvoittaa kaikkia julkishallintoon kuuluvia organisaatioita nimittamaan
tietosuojavastaavan. Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus kaikissa
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta, mukaan lukien tahan liittyvat
tarkastukset, yhteistyo valvontaviranomaisen (tietosuojavaltuutetun toimisto) kanssa ja rekisteroityjen
(kuntalaiset ja asiakkaat) oikeuksien toteuttamisen tukeminen. Tietosuojavastaava raportoi suoraan
kaupungin johdolle, ja hdnen asemansa organisaatiossa on autonominen ja riippumaton.
Tietosuojavastaavan sijaisena toimii kaupunginjuristi. Tietosuojavastaavan henkildtiedot on julkistettava ja
ne on ilmoitettava valvontaviranomaisella.

3.3. Tietoturva- ja tietosuojaryhma

Naantalin kaupunki on nimennyt helmikuussa 2021 uuden tietoturva- ja tietosuojaryhman, joka seuraa
tietoturvan ja tietosuojan tilaa, linjaa niiden kehittamista sekd omalta osaltaan jalkauttaa kaupungin
yhteisia toimintatapoja toimialoille. Ryhman kokoonpanon muodostavat eri toimialojen asiantuntijat.
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Tietoturva- ja tietosuojaryhman kokoonpanoa paivitettiin vuonna 2025 henkilémuutosten vuoksi. Vuoden
2025 aikana tietoturva- ja tietosuojaryhma kokoontui 4 kertaa.

4. Rekisteroidyn oikeuksien toteuttaminen

Tietosuoja-asetuksen mukaan rekisterinpitdjan velvollisuuksiin kuuluu rekisteréidyn oikeuksien
toteuttaminen. Henkil6tietojen kasittelyperuste maarittaa, mita oikeuksia rekisteroidylla on.
Rekisterinpitdjan on helpotettava rekisterdidyn oikeuksien kayttoa ja huolehdittava siita, etta oikeudet
toteutuvat tehokkaasti.

4.1. Rekisteroidyn informointi

Naantalin kaupungin internetsivuilla informoidaan rekisterdityja tietosuoja-asioissa osoitteessa
naantali.fi/tietosuoja. Sivuilla annetaan yleisinformaatiota Naantalin kaupungin henkil6tietojen kasittelysta
seka kerrotaan rekisterdidyn oikeuksista ja niiden toteuttamisesta. Lisaksi sivuilta [6ytyy myos
tietosuojaselosteet, joissa kerrotaan henkilotietojen kasittelysta tietovarantokohtaisesti. Sivuilla kerrotaan
myo6s Naantalin kaupungin tietosuojavastaavan yhteystiedot.

4.2. Tietosuojaselosteet

Naantalin kaupunki keraa ja kasittelee henkilotietoja eri kayttotarkoituksiin. Henkilotietojen kasittelyssa
noudatetaan EU:n yleista tietosuoja-asetusta sekd muuta henkildtietojen kasittelya koskevaa
lainsdadadantoa. Henkilotietojen kasittely perustuu aina kasittelyperusteeseen, kuten rekisterinpitdjan
lakisdateiseen velvoitteeseen, yleista etua koskevaan tehtavaan tai julkiseen valtaan. Kaupungin
rekisterinpitajilla on velvollisuus informoida rekisterdityja henkilotietojen kasittelysta. Naantalin kaupungin
kasittelemia henkil6tietoja koskevat tietosuojaselosteet ovat osa tata informointia. Tietosuojaselosteet on
julkaistu kaupungin verkkosivuilla osoitteessa naantali.fi/tietosuoja.

Tietosuojaselosteista ilmenee seuraavat tiedot:

e rekisterinpitdjan ja taman edustajan yhteystiedot

e tieto siitd, mita henkilotietoja kasitelldan

e henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste

e tieto henkil6tietojen sddnndnmukaisista luovutuksista

e henkilotietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit
e henkilotietojen tietolahteet

e miten rekisterdity voi kdyttaa henkilotietoihin liittyvia oikeuksiaan

e rekisterdidyn oikeuksiin ja vapauksiin kohdistuvista riskeista

Tietosuojaselosteita on ajantasaistettu osana kaupungin tiedonhallintamallin laatimista. Tiedonhallintamalli
on hyvaksytty kaupunginjohtajan paatoksella 24.11.2022 § 93. Tietosuojaselosteita padivitetdaan tarvittaessa
ja tiedonhallintamallin vastuuhenkil6t katselmoivat selosteiden tietosisaltdéa vuosittain osana
tiedonhallintamallin paivityssyklia.

4.3. Rekisteroidyn oikeuksiin liittyvat pyynnot

Rekisteroidyilla on oikeuksia liittyen omiin henkilotietoihin ja niiden kasittelyyn. Rekisterdidylla henkil6lla
on:


http://www.naantali.fi/tietosuoja
http://www.naantali.fi/tietosuoja

e Oikeus saada paasy tietoihin

e Oikeus tiedon oikaisemiseen

e Oikeus tietojen poistamiseen

e Oikeus kasittelyn rajoittamiseen

e Oikeus siirtaa tiedot jarjestelmasta toiseen

e Vastustamisoikeus

e QOikeus riitauttaa automaattinen yksittdispaatos
e Oikeus tehda valitus valvontaviranomaiselle

4.3.1. Oikeus saada paasy tietoihin

Rekisteroidylla on oikeus pyytda Naantalin kaupungilta padsy hanta itsedan koskeviin henkildtietoihin.
Rekisteroidylld on oikeus tarkastaa, mita hanta koskevia henkildtietoja asiakasrekisteriin on tallennettu tai
ettei rekisterissa ole hanta koskevia tietoja. Huoltajalla on paasaantoisesti oikeus tarkastaa myds lastaan
koskevat tiedot.

Tarkastuspyynto tehdaan henkilokohtaisesti kaynnin yhteydessa tai omakatisella allekirjoituksella tai
vastaavalla tavalla varmennetulla asiakirjalla tai henkilokohtaisesti rekisterinpitdjan luona. Asiakkaan
henkil6llisyys varmennetaan ennen tietojen antamista. Asiakkaalla on oikeus tutustua ja ndahda itsedan
koskevat asiakastiedot ja pyynnosta saada kopiot niista kirjallisena. Padasaantoisesti tarkastusoikeus
toteutetaan siina yksikdssd, jossa tiedot ovat syntyneet. Tiedot tulee antaa ilman aiheetonta viivastysta. Jos
tarkastusoikeus evatdan, asiakkaalle annetaan kirjallinen kieltdaytymistodistus, jossa mainitaan
kieltaytymisen syyt. Asiakkaalla on oikeus saattaa asia tietosuojavaltuutetun ratkaistavaksi.

Vuoden 2025 aikana Naantalin kaupungille saapui yksi omien henkil6tietojen tarkastuspyynto.

4.3.2. Oikeus tiedon oikaisemiseen

Rekisteroidylla on oikeus pyytda Naantalin kaupungilta hanta itsedan koskevien epatarkkojen ja
virheellisten henkil6tietojen oikaisemista ilman aiheetonta viivytysta.

Asiakkaan tulee pyynnossaan yksiloida ja perustella tarkasti, mitd tietoa vaaditaan korjattavaksi ja mika on
asiakkaan mielesta oikea tieto ja milla tavalla korjaus pyydetadn tekemaan. Asiakastietoja voidaan myos
korjata taydentamalla niita asiakkaan nakemyksellad asiasta. Asiakkaan henkil6llisyys varmennetaan ennen
tietojen oikaisemista.

Vuoden 2025 aikana Naantalin kaupungille ei tullut omien tietojen oikaisupyyntoja.

4.3.3. Poistopyynnot

Rekisteroidylla on tietyissa tapauksissa oikeus saada kaupunki poistamaan hanta koskevat tiedot. Oikeus
tietojen poistamiseen, eli oikeus tulla unohdetuksi tarkoittaa rekisteréidyn oikeutta pyytaa kaupunkia
poistamaan esimerkiksi hanta koskevat vanhentuneet henkildtiedot. Mikali rekisterdidylla on oikeus
tietojensa poistamiseen, ne on poistettava ilman aiheetonta viivytysta. Oikeus tietojen poistamiseen on
kuitenkin rajoitettu. Oikeutta tietojen poistamiseen ei ole, jos kasittely perustuu kaupungin lakisaateisen
velvoitteen noudattamiseen, liittyy yleista etua koskevan tehtavan suorittamiseen tai kaupungille kuuluvan
julkisen vallan kdyttamiseen.



Vuodelta 2025 ei raportoitu henkil6tietojen poistopyyntdja.

4.3.4. Oikeus kasittelyn rajoittamiseen

Henkil6lla voi tietyissa tilanteissa olla oikeus pyytaa henkilotietojensa kasittelyn rajoittamista siksi aikaa,
kunnes hanen tietonsa on asianmukaisesti tarkistettu ja korjattu tai tadydennetty. Tallainen tilanne voi tulla
kyseeseen, jos rekisteroity kiistaa henkilotietojen paikkansapitavyyden, jolloin kasittelya rajoitetaan siihen
asti, kunnes kaupunki voi varmistua tietojen paikkansapitavyydesta.

Vuoden 2025 aikana Naantalin kaupungille ei tullut henkil6tietojen kasittelyn rajoittamispyyntoja.

4.3.5. Oikeus siirtaa tiedot jarjestelmasta toiseen

Jos rekisteroity on toimittanut kaupungille omia henkil6tietojaan, hanelld on oikeus siirtda ne toiselle
rekisterinpitajalle, kuten toiselle kunnalle. Kyseinen oikeus tulee ainoastaan sovellettavaksi silloin, jos
henkilotietojen kasittely perustuu sopimukseen tai suostumukseen, ja jos kasittely suoritetaan
automaattisesti. Tdma oikeus ei tule sovellettavaksi silloin, kun kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai kaupungille kuuluvan julkisen vallan kdyttamistad varten. Oikeus siirtaa tiedot
jarjestelmasta toiseen koskee vain rekisterdidyn toimittamia tietoja.

4.3.6. Vastustamisoikeus

Rekisteroidylla on tietyissa tilanteissa oikeus vastustaa henkildtietojensa kasittelya eli pyytaa, etta niita ei
kasiteltaisi ollenkaan. Vastustamisoikeus tulee sovellettavaksi silloinkin, kun kasittely perustuu yleista etua
koskevan tehtdvan suorittamiseen, julkisen vallan kayttamiseen, rekisterinpitdjan tai kolmannen osapuolen
oikeutettuun etuun. Tdssa tapauksessa tietojen kasittely jatkuu vain, jos kasittelyyn on olemassa
huomattavan tarkea ja perusteltu syy, jonka kaupunki voi osoittaa. Kasittelya saa jatkaa my®s silloin, jos se
on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Vastustamisoikeutta ei ole, jos
henkilotietojen kasittely perustuu kaupungin lakisdateiseen velvoitteeseen. Henkilotietojen kasittelya ei
siten voi vastustaa esimerkiksi silloin, kun on kyse koulun oppilaiden tai varhaiskasvatuksessa olevien
lapsien ja heidan huoltajien rekisterista.

Vuonna 2025 henkil6tietojen kasittelyn vastustamisvaatimuksia ei raportoitu.

4.3.7. Oikeus riitauttaa automaattinen yksittaispaatos

Rekisteroidylla on oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pelkdstdan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti.

Naantalin kaupungilla ei ole vuonna 2025 ollut kdytossa automaattista paatoksentekomenettelya, eika
kaupungille ei ole tullut yhteydenottoja koskien automaattiseen henkilotietojen kasittelyyn perustuvan
paatoksen kohteeksi joutumista.

4.3.8. Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos han katsoo, ettd hanta koskevien
henkilotietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta. Suomessa valitus tehdaan
tietosuojavaltuutetun toimistoon.



5. Selosteet kasittelytoimista

Rekisterinpitdjan on ylldpidettava selosteita kasittelytoimista (tietosuoja-asetuksen 30 artiklan mukaiset
selosteet). Selosteet kasittelytoimista ovat yleisia kuvauksia siita, miten rekisterinpitdja kasittelee
henkilotietoja. Selosteet kasittelytoimista laaditaan kaupungin sisdiseen kayttoon seka
valvontaviranomaista varten. Selosteissa kerrotaan:

e rekisterin tai palvelukokonaisuuden nimi

e rekisterinpitdja ja yhteystiedot

e tietosuojavastaava ja hanen yhteystietonsa

¢ henkil6tietojen kasittelyn tarkoitukset

e kuvaus rekisterdityjen ryhmista

e kuvaus henkil6tietoryhmista

e vastaanottajaryhmat

e tietojen sailytysajat

e kuvaus teknisistd ja organisatorisista turvatoimista

e tieto henkiltietojen sdanndnmukaisista luovutuksista EU/ETA-alueen ulkopuolelle
e viittaus henkilotietojen kasittelijan kanssa solmittuun kasittelya koskevaan sopimukseen

Seloste kasittelytoimista tuotetaan tiedonhallintamallin tiedoista.

6. Tietoturva

Tietosuojaa ei pystyta toteuttamaan ilman hyvaa tietoturvaa, silla tarkea osa tietosuojaa on henkil6tietojen
asianmukainen tekninen turvaaminen. Rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa, ettd henkil6tietojen kéasittelyssa noudatetaan
tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten kdyttéoikeuksin hallinta ja kdyttdoikeusrajaukset,
jarjestelmalokitukset, auditoinnit seka kyky taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen saatavuus ja padsy tietoihin
fyysisen tai teknisen vian sattuessa, ovat teknisia toimenpiteitd, joilla pyritddan varmistamaan tietosuojan
toteutuminen.

Jos rekisteroity on toimittanut kaupungille omia henkildtietojaan, hanella on oikeus siirtda ne toiselle
rekisterinpitdjalle, kuten toiselle kunnalle. Kyseinen oikeus tulee ainoastaan sovellettavaksi silloin, jos
henkildtietojen kasittely perustuu sopimukseen tai suostumukseen, ja jos kasittely suoritetaan
automaattisesti. Tama oikeus ei tule sovellettavaksi silloin, kun kasittely on tarpeen yleista etua koskevan
tehtdvan suorittamiseksi tai kaupungille kuuluvan julkisen vallan kayttamista varten. Oikeus siirtaa tiedot
jarjestelmasta toiseen koskee vain rekisterdidyn toimittamia tietoja.

Naantalin kaupungissa on nimetty tietoturvapaallikko, joka edistda tietoturvallisuuden toteutumista
kaupungissa. Tietoturvavastaavia ei nimeta erikseen, vaan palvelualojen johtajat ovat vastuuhenkil6ita ja
voivat tarvittaessa delegoida tehtdvan vastuita alaspain. Kaupunginhallitus on 20.2.2017 § 55 hyvaksynyt
Naantalin kaupungille tietoturvapolitiikan.

7. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita henkil6tietojen
kasittelyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvioinnin on sisallettava vahintaan
jarjestelmallinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista, arvio kasittelytoimien
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tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden, arvio rekisteroéityjen oikeuksia ja vapauksia
koskevista riskeista seka suunnitellut toimenpiteet riskeihin puuttumiseksi. Vaikutustenarvioinnin tuloksena
syntyy ndakemys tarvittavista hallintakeinoista, joita tarvitaan pienentamaan riskitasoa ja varmistamaan
asetuksen vaatimusten toteuttaminen.

Naantalin kaupungin tiedonhallinnan muutosvaikutusten arvioinnin prosessi on hyvaksytty tiedonhallinnan
ohjausryhmassa. Toimintakauden aikana aloitettiin tietosuojan vaikutustenarviointien (DPIA) laatiminen.
Alla olevasta kuvasta nakyy, ettd tietosuojaa koskevien vaikutustenarviointien maara on kasvanut tasaisesti
vuoden 2025 aikana, ja jatkaa kasvua edelleen. Kokonaisuutena Naantalin kaupunki on siirtynyt
tilanteeseen, jossa vaikutustenarviointien toteuttaminen on systemaattista, kattavaa ja vakiintuneesti
sisallytetty osaksi kaupungin tietosuojan ja riskienhallinnan kokonaisuutta.

Arviointeja laaditaan seka Digiturvamallissa ettd llona IT:n DPIA-tyokalun avulla. Arvioinnit ovat
luonteeltaan laajoja, ja niita laaditaan padasiassa yhteistyoverkostossa muiden korkeakoulujen, kuntien ja
ammatillisten oppilaitosten kanssa. Kun organisaatiot toteuttavat arviointeja yhdessa, tyonteko on
tehokasta, nakokulmat monipuolisia, tydmaara jakaantuu ja dokumentaation laatu paranee. Arvioinneissa
on nyt keskitytty erityisesti perus- ja lukio-opetuksen jarjestelmiin. Tallaisissa jarjestelmissa kasitelldan
esimerkiksi alaikdisten henkilotietoja, joita on EU:n yleisen tietosuoja-asetuksen (GDPR) mukaan suojeltava
erityisen tarkasti.

Taulukko: Toteutetut tietosuojaa koskevat vaikutustenarvioinnit
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8. Sisdanrakennettu ja oletusarvoinen tietosuoja

Sisaanrakennettu ja oletusarvoinen tietosuoja tarkoittaa lahestymistapaa, jossa tietojarjestelmien
suunnittelussa ja henkilotietojen kasittelytoimissa otetaan tietosuoja keskeisesti huomioon alusta alkaen.
Tietosuoja-asetuksessa saddetaan henkil6tietojen kasittelya koskevista periaatteista, jotka ohjaavat
rekisterinpitdjaa toimimaan henkildtietoja kasiteltdessa rekisterdidyn oikeuksia ja vapauksia kunnioittavalla
tavalla. Periaatteita ovat:

e Lainmukaisuus, kohtuullisuus ja lapinakyvyys
e Kayttotarkoitussidonnaisuus

e Tietojen minimointi

o Tasmallisyys

e Sdilytyksen rajoittaminen

e Eheys ja luottamuksellisuus



Naantalin kaupunki noudattaa toiminnassaan naita edella mainittuja periaatteita. Henkilotietojen kasittely
perustuu aina kasittelyperusteeseen ja kerromme rekisteréidylle avoimesti, mita heita koskevia tietoja
kerataan ja kasitellaan. Henkilotietojen kasittelyn tarkoitus on ennalta suunniteltu ja méaaritelty ennen
kasittelyn aloittamista. Kasiteltdvat henkilotiedot ovat tasmallisia ja paivitettyja emmeka kasittele
henkilotietoja turhaan.

Henkilotietojen elinkaaren hallinnalla varmistutaan siitd, ettd henkil6tietoja kasitelldan vain niin kauan, kuin
on niiden kayttotarkoituksen kannalta tarpeellista. Lisdksi pyritddn huolehtimaan siita, ettd henkilotiedot
poistetaan ja asiakirjat hdvitetdan sen jalkeen, kun maaritelty sdilytysaika on paattynyt. Henkil6tietojen
sdilytysaikoja on maaritelty osana yleisia tietojen sailytysaikoja muun muassa kaupungin
tiedonohjaussuunnitelmassa ja tiedonhallintamallissa. Tiedonhallintamallin kautta tiedot tulevat myoés
tietosuojaa koskevaan dokumentaatioon, kuten tietosuojaselosteille ja selosteeseen kasittelytoimista.

9. Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen kannalta, |dhtékohdaksi on
otettava asetuksen asettama velvollisuus sopia henkiltietojen kasittelystd sopimuksella, kun joku muu
(kuten kaupungin palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kaupunki) puolesta. Se kohdistuu
seka rekisterinpitajaan etta henkilotietojen kasittelijaan. Tietosuoja-asetuksessa sdadetaan
sopimisvelvoitteen lisdksi tietosuojaa koskevan sopimuksen minimisisalto eli ne kohdat, joista ainakin tulee
sopia.

Naantalin kaupunki hyodyntada hankinnoissaan alkukevaasta 2025 julkaistuja Valtiovarainministerion
yllapitamia JYSE/JIT henkilotietojen kasittelyn ehtoja ja henkil6tietojen kasittelytoimien kuvauksia, jotka
ovat tarkoitettu kaytettavaksi osana julkisen hankintojen yleisid sopimusehtoja ja julkisten hallinnon IT-
hankintojen yleisia sopimusehtoja. Liitteet on tarkoitettu hankintoihin, jossa toimittaja (kasittelija)
kasittelee tilaajan henkilotietoja tilaajan (rekisterinpitdjan) lukuun osana hankittavaa palvelua.

Taman lisaksi Naantalin kaupungille on laadittu myos uusi IT-hankintojen yleiset pakolliset vaatimukset -
taulukko. Taulukkoa tulee kdyttda hankinnan ehtona, toteutettaessa ja/tai kilpailutettaessa mita tahansa IT-
hankintaa, jossa jarjestelma toimii ulkoisen palveluntuottajan ymparistossa (SaaS). Taulukko on kattava,
kasittden muun muassa palvelunhallinnan, kdyttoonottoprojektin, vaatimustenmukaisuuden ja tietosuojan
seka tietoturvan.

Osana tiedonhallintamallia kerataan tietoja siitd, mitka tahot toimivat henkilotietojen kasittelijéind, ja onko
naiden tahojen kanssa sovittu henkil6tietojen kasittelysta. Ennen tietosuoja-asetuksen voimaantuloa
tehtyihin sopimuksiin muutokset tehddan viimeistdan uuden sopimuskauden alkaessa.

10. Lainsaadanto, koulutus ja ohjeistus

EU:n yleinen tietosuoja-asetus (EU) 2016/679 (General Data Protection Regulation, GDPR) tuli
sovellettavaksi 25.5.2018. Asetus on suoraan sovellettavaa lainsdadantda. Sen tavoitteena on vahvistaa
henkilotietojen suojaa, lisata henkilotietojen kasittelyn lapindkyvyytta rekisterdidyille, joiden tietoja
kasitelldan, sekd antaa heille enemman mahdollisuuksia hallita omien henkilotietojensa kasittelya.

Digitalisaation edetessa tietosuojan merkitys korostuu. Tietosuoja-asetus pyrkii vastaamaan digitalisaation
ja globalisaation mukanaan tuomiin tietosuojakysymyksiin ja -haasteisiin. Tietosuojalaki (1050/2018) tuli
voimaan 1.1.2019. Se on henkil6tietojen kasittelyyn sovellettava yleislaki, ja se taydentda seka tasmentaa
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tietosuoja-asetuksen saannoksia. Lisaksi henkilotietojen kasittelya ohjaavat monet muut lait, kuten laki
viranomaisen toiminnan julkisuudesta (621/1999, julkisuuslaki) ja erityislainsaadanto.

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd henkil6tietojen kasittelyssd noudatetaan tietosuoja-asetusta. Organisatorisiin
toimenpiteisiin sisadltyvat muun muassa koulutukset ja ohjeistukset, joita kaupungin henkiltietoja
kasitteleville tyontekijoille annetaan.

Naantalin kaupungin GDPR-vaatimustenmukaisuus on vahvistunut merkittavasti vuoden 2025 aikana. Alla
olevasta kuvasta nakyy, ettd vaatimustenmukaisuuden taso oli kevaalla 2025 noin 35-40 pisteen tasolla, ja
kehitys on tuolloin ollut maltillista. Syksyyn 2025 mennessa taso nousi hieman yli 45 pisteen, mika kuvastaa
perusvaatimusten jasentymista ja toiminnan tasoittumista. Merkittavin parannus tapahtui alkuvuonna
2026, jolloin vaatimustenmukaisuuden toteutuminen lahti voimakkaaseen nousuun: helmikuussa indeksi
hyppasi noin 45 pisteesta lahes 80 pisteeseen, ja maaliskuussa taso saavutti asetetun tavoitetason 80+.

Tama kaikki kertoo siitd, etta Naantalin kaupunki on systemaattisesti vahvistanut tietosuoja- ja
tietoturvakaytantojaan, paivittanyt prosessejaan seka parantanut dokumentaatiota ja osoitusvelvollisuuden
toteutumista. Nykytilassa Naantalin kaupunki tayttaa jo hyvin GDPR-vaatimustenmukaisuuden
kokonaisuuden ja kehityskaari osoittaa selvasti, ettd kaupunki on siirtynyt perusvaatimuksista kohti
jarjestelmallista, kattavaa ja jatkuvasti paranevaa tietosuojan hallintamallia
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10.1. Henkilotietojen kasittelya koskeva lainsaadanto

Kaupungin tyontekijat joutuvat kasittelemaan henkilotietoja tydssadan monenlaisiin kayttotarkoituksiin.
Suurin osa henkil6tietojen kasittelysta kunnassa perustuu lakiin seka yleista etua koskevaan etuun tai
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julkiseen valtaan. Laissa ei tarvitse suoraan sanoa, etta henkilotietoja saa kasitelld, vaan kunnalla on
tehtdvaan perustuva oikeus henkildtietojen kasittelyyn eli laissa maaratyn tehtdavan hoitaminen edellyttaa
henkilotietojen kasittelya.

10.2. Henkilotietojen kasittelya koskevat koulutukset

Perusohjeistus tietosuojasta ja —turvasta toteutetaan Naantalin kaupungilla jatkuvana verkkokoulutuksena,
joka uudistettiin kokonaan vuonna 2025. Kaikkien Naantalin kaupungin palveluksessa olevien tulee
suorittaa tietosuojaan ja tietoturvaan liittyvat koulutuskokonaisuudet. Koulutukset uusitaan saannollisesti.
Verkkokoulutuksien suorittamista seurataan raportoinnilla esimiehille. Palvelualat perehdyttavat
henkilotietoja kasittelevan henkilokuntansa tietosuoja-asetuksen mukaiseen toimintaan seka valvovat sen
noudattamista.

10.3. Henkil6tietojen kasittelya koskeva ohjeistus

Naantalin kaupungin tietosuojakasikirja on laadittu seka paivitetty ja se palvelee niin kuntalaisia kuin
henkilostoa. Palvelualat ohjeistavat henkilokuntaa tietojarjestelmiensa edellyttamien henkilotietojen
kasittelyjen osalta.

Hallintopalveluissa on laadittu ohjeistus henkilotietojen kasittelysta kaupungin hallinnossa seka
julkaisemisesta toimielinten ja viranhaltijoiden paatoksissa ja paatdsten julkaisemisessa avoimessa
tietoverkossa. Asian kasittelyssa julkaistaan vain asian kasittelyn kannalta valttamattomat henkilétiedot ja
henkilotiedot poistetaan muutoksenhakuajan jalkeen.

Maankayttoosastolla on oma ohjeistus koskien kiinteistotietojarjestelmasta luovutettavia tietoja.
Yksityishenkilona olevan maanomistajan yhteystiedot saa luovuttaa vain lainhuutotodistuksella, jonka
kaupungilta voi tilata vain omistaja itse. Muussa tapauksessa lainhuutotodistus on tilattava
Maanmittauslaitoksesta. Yrityksen tai yhdistyksen yhteystiedot saadaan luovuttaa suoraan kaupungin
jarjestelmista.

Rakennuslupien julkipanolistassa esitettavista tiedoista on laadittu oma ohjeistus, jonka mukaan
julkipanolistassa ilmoitetaan vain seuraavat tiedot: paatospykald, lupatunniste, kiinteistétunniste, osoite ja
toimenpide.

11. Henkilotietojen tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja
tuhoutuu, havidaa, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole oikeutta kasitella tietoja.
Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti. Henkil6tietojen tietoturvaloukkauksia ovat
esimerkiksi tietojen [ahettdminen vaaralle henkildlle, kadonnut henkil6tietoja sisaltdava paperi, omaan
tyohon kuulumattomien henkildtietojen katselu, kadonnut muistitikku, varastettu tietokone tai
murtautuminen henkildtietoja sisaltavaan jarjestelmaan.

Rekisterinpitdjan on arvioitava, millainen riski tietoturvaloukkauksesta on aiheutunut vuodon kohteena
olevalle henkildlle. Arvio maarittaa tietoturvaloukkauksesta seuraavia toimenpiteita.
Tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetulle ja kohteena olevalle rekisteroidylle, mikali
loukkauksesta voi aiheutua riski luonnollisten henkildéiden vapauksille ja oikeuksille. Tietoturvaloukkausten
varalta kaupungilla on menettelyohjeistus, ja kdytdssa on sahkdinen kanava tietoturvaloukkauksista
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ilmoittamiseksi. Dokumentoimme kaikki henkil6tietojen tietoturvaloukkaukset seka niiden vaikutukset ja

toteutetut korjaavat toimet.

Vuoden 2025 aikana sattui yksi henkil6tietojen tietoturvaloukkaus, josta tehtiin ilmoitus
tietosuojavaltuutetun toimistoon. Iimoitus seka tarvittavat toimenpiteet tehtiin viipymatta, minka
tuloksena loukkauksesta ei ehtinyt aiheutua haittaa rekisterdéidyille. Tietosuojavaltuutetun toimisto katsoi,
ettd ilmoitus ei antanut aihetta ryhtya enempiin toimenpiteisiin, silld rekisterinpitdja oli toteuttanut kaikki
mahdolliset tietoturvaloukkauksen edellyttdmat toimenpiteet.

12. Valvontaviranomaisten selvitys- ja tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvontaviranomainen, joka valvoo tietosuojalainsaadannon
noudattamista. Tietosuojavaltuutetun toimisto saattaa lahettaa rekisterinpitajille selvityspyyntdja erilaisissa
tilanteissa, joissa selvitetddn henkil6tietojen kasittelyn lainmukaisuutta, esimerkiksi tietoturvaloukkauksien
yhteydessa. Vuonna 2025 tietosuojavaltuutetun toimistolta ei saapunut selvitys- tai tietopyyntdja.

13. Tietosuojatyon kehittamistarpeet

Yksi tietotilinpaatoksen keskeisista tehtavista on nostaa esille ongelmakohtia ja kehittymisen paikkoja

tietosuojatydssa.

Ajankohtaisia tietosuojatyon kehittamistarpeita:

Tekoélyn kayton lisddntyminen ja sen vaikutukset tietosuojaan:
tietosuojaty6ssa pitaa entistd enemman kiinnittda huomiota
kehittamistarpeisiin, jotka keskittyvat tekodlyn hallintaan, sdantelyn
monimutkaisuuteen ja teknisiin suojamenetelmiin.
Perusoikeusvaikutustenarviointi (FRIA) tulee tehd& EU:n tekodlyasetuksen
mukaan ennen mahdollisten suuririskisten tekoalyjarjestelmien
kdyttoonottoa. Naantalin kaupungilla on mahdollisuus tehda FRIA-arviointeja

yhteisty6ssa llona IT: sovelluskirjaston kautta.

Lainsaadanto- ja ohjeistusmuutosten huomioiminen Naantalin kaupungin
toiminnassa: tietosuojalainsdaadanndssa ja sen ohjeistuksessa on
tapahtumassa merkittavia muutoksia, jotka keskittyvat erityisesti kansalliseen
sdantelyyn ja EU:n yleisen tietosuoja-asetuksen (GDPR) soveltamisen
tarkentamiseen. Muutosten tavoitteena on muun muassa selkeyttaa
henkilotietojen kasittelyd koskevaa sdantelya ja edistda viranomaisen tiedon

liikkuvuutta.
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Riskienhallinta: jatketaan keskeisten ja kriittisten tietojarjestelmien ja

sovellusymparistdjen osalta riskienhallintasuunnitelmien laatimista.

Ydintiedonhallinta-projektin edistdminen: kaupungin eri jarjestelmissa (esim.
taloushallinto, henkilostohallinto, asiakaspalvelu, tekninen toimi) on paljon
paallekkaista ja hajautunutta tietoa. Selvitetdan kaupungin ydintieto, sen
sijainti, hallinnointi ja integraatiot. Master Data Managementin (MDM) avulla
luodaan yksi luotettava lahde keskeisille liiketoiminnan tietokokonaisuuksille,

kuten asiakkaille, tuotteille ja sijainneille.
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