Naantalin kaupungin palkka- ja HR-jarjestelman hankinta, sisdltaen matkahallinnan

Toiminnalliset, tekniset, yleinen palvelunhallinta ja laatuvaatimukset

OHJE
Talla liitteelld tarjoaja vastaa jarjestelmaa ja palvelua koskeviin minimivaatimuksiin. Tarjoaja tayttaa vastaukset
sinisiin Kylld/Ei soluihin ja /tai muihin sinisella pohjalla oleviin soluihin. Muiden solujen sisaltoa ei saa muokata.

Tayta tarjoajan ja tarjotun jarjestelman nimi Toiminnalliset vaatimukset valilehden ylaosaan.

Minimivaatimukset ovat tunnisteella MV.

Tarjoaja luokittelee minimivaatimuksen tayttymisen seuraavasti:

Kylla = vaatimus tayttyy sovittuun kdyttéonottopdivddn mennessa

Ei = vaatimus ei tayty (minimivaatimuksen ollessa kyseessa johtaa tarjouksen hylkdamiseen)

Huom. Jos tarjoaja merkitsee vaatimuksen tayttyvan (Kylla), tulee vaatimuksesta aiheutuvien kustannusten
sisaltya hintaliite-vdlilehdella ilmoitettuihin hintoihin.

Sopimuksen liitteena olevasta "JIT 2025 yleiset sopimusehdot ja soveltuvat erityisehdot”, sovelletaan liitteita 2,
6ja7.

Soveltamisjarjestys on:

1. Tilaajan toimittamien minimivaatimusten (MV) dokumenttia "Naantalin kaupungin Palkkajarjestelman
vaatimukset"

2.JIT2025 ehtoja liitteet 2, 6 ja 7.

Kilpailutustaulukossa on 7 eri valilehtea taytettavana:
Toiminnalliset vaatimukset, Tekniset vaatimukset, Yleinen palvelunhallinta, Laatuvaatimukset, Integraatiot,
Optiot ja Hintaliite. Jokainen sivu tulee tayttaa.

Mahdolliset kysymykset hankintakokonaisuuteen liittyen ainoastaan kilpailutusjarjestelman kautta.
Erillisiin sahkopostiviesteihin tai soittoihin emme vastaa.



Toiminnalliset vaatimukset

Naantalin kaupungin palkka- ja HR-jarjestelman hankinta, sisdltden matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:

Kayttooikeushallinta

Jarjestelmadssad on tietoturvallinen ja laajaan kayttoon soveltuva kayttdja- ja kdyttdoikeushallinta, jota hallinnoi tilaajan padkayttdja. Jarjestelmdssa on helppo luoda kayttdjille eri tarpeisiin roolipohjaiset kdyttajatunnukset ja

Kuvaus - .
prosesseihin soveltuvat oikeudet.

. . Vastaus
Tyyppi [Vaatimus (Kylla/Ei)
MV Kayttdjien kaikki toimenpiteet jarjestelmdssa vaativat oikeuden, joka tarkistetaan jokaisen toimenpiteen yhteydessa.

MV Jarjestelma toteuttaa kdyttajien padsynvalvonnan luotettavalla tavalla.
MV Kayttooikeudet madritellddn jarjestelmdn omassa kayttdjahallinnassa padkayttajaroolilla.
MY Kayttooikeudet ovat jaoteltu roolikokonaisuuksiin, joista sopivat annetaan kayttajalle. Roolikokonaisuuteen sisaltyy useita erilaisia kdyttadjdrooleja. Rooleja mm. henkilokayttajd, esihenkild, tallentaja, controller,
palkanlaskenta, paakayttdja, hr-kayttdja.
MV Jarjestelmdssa henkil6lld voi olla samanaikaisesti useampia eri kdyttdjdrooleja.
MV Padkayttdja voi antaa kaikkia kayttdoikeuksia toisille kayttdjille jarjestelmassa.
Kayttdjaroolit
Kuvaus Kayttdjat padsevat roolinsa madritysten mukaisesti katsomaan ja yllapitdamaan tietoja jarjestelmastd. Jokaisella on henkilokayttdjarooli, jolla ndkee jarjestelmdssa vain omat tietonsa. Henkilokayttdjalla voi olla lisdksi yksi tai
useampi muu kayttéjarooli.
Tyyppi [Vaatimus Vast“aus
(Kyll&/Ei)
MV Paakayttaja. Paakayttaja yllapitaa jarjestelman ohjaustietoja ja padsee kasittelemaan kaikkia jarjestelmassa yllapidettavia tietoja. Padkayttaja pystyy hyodyntamaan kaikkia jarjestelméassa olevia rooleja.
MV Jarjestelmaan on mahdollista luoda muitakin kdyttajarooleja, jotka madaritelldan organisaation tarpeiden mukaan. Esim. Rajoitettu katseluoikeus, jolla ndkee ainoastaan onko henkil6lld tyésuhde voimassa.
MV Eri kdyttdjaroolien kayttooikeudet on padkayttdjan ndhtavilld ja kaytettdvissa.
MV Henkilokayttaja. Roolilla yllapidetddn omia nykyisid ja menneita tietojaan.
MV Esihenkilokayttdja. Roolilla ndhddadn omien alaistensa tiedot ja hyvdksytddn heidan tapahtumia ja keskeytyksia.
MV Tallentaja. Rooli kuten esihenkil6lld, mutta ilman hyvaksyntdoikeuksia.
MV HR-kdyttdjd. Laajat kdyttooikeudet tyontekijoiden tietoihin.
MV Controller. Roolilla ndhdaan maariteltyjen yksikoiden tietoja. Ei tallennus- eikd hyvaksyntdoikeutta.
MV Palveluaikojen valmistelija. Roolilla tallennetaan tyontekijan aikaisempia palvelussuhteita ja keskeytyksid ja valmistellaan palveluaikapdatos hyvaksyjalle.
MV Palveluaikojen hyviaksyja. Roolilla hyvaksytaan, hylatdan tai perutaan palveluaikapaatoksia.
MV Luottamustoimiasioiden yllapitaja. Roolilla yllapidetaan luottamustoimiorganisaatioita seka luottamustoimihenkil6iden kokousten tietoja ja tapahtumia. Roolilla voi myds perustaa uuden luottamustoimihenkilon.
MV Vardatietojen yllapitaja. Roolilla pystyy muokkaamaan varhaiskasvatuksen tyontekijan Vardatietoja ilman erillisia lomakkeita.
Kirjautuminen jarjestelmaan
Kuvaus Jarjestelmdssa on luotettava ja tietoturvallinen padsynvalvonta ja kaikki toimenpiteet tehdaan henkilokohtaisilla tunnuksilla jarjestelmaan kirjautuneena.
Jarjestelmaan kirjaudutaan kertakirjautumisella.
Tyyppi |Vaatimus Vastaus
(Kyll&/Ei)
MV Jarjestelmaa kaytetaan aina henkilokohtaisilla kayttdjatunnuksilla.
MV Vain kirjautuneet ja valtuutetut kayttajat saavat suorittaa jarjestelmassa heille maariteltyja toimenpiteita.




MV Jarjestelman tulee tukea tilaajan kaikilla jarjestelman kayttajilla kertakirjautumista (SSO) ja siihen voi kirjautua Microsoft Entra ID (Azure AD) -integraation kautta.
MV Jarjestelmdan on mahdollista kirjautua kdyttajatunnuksella ja salasanalla, mikali kertakirjautuminen ulkoisesta jarjestelmasta ei ole kdytettavissa.
MV Edellisen vaatimuksen tilanteessa, jarjestelmaan tallennettaville salasanoille voidaan maaritella salasanan pituus ja siinad vaadittavat merkkityypit seka salasanan pakollinen vaihtovali. Mikali tunnistetiedot ovat

automaattisesti samat kuin asiakkaan Microsoft Entra ID-kdyttdjahallinnan tunnistetiedot, vaatimus tayttyy.

Sahkoinen asiointi

Jarjestelma tarjoaa loppukayttdjille selkeat sahkoiset lomakkeet tai muun sahkoisen ympdriston, jossa sisalté muodostuu dynaamisesti jarjestelmaan. Palvelun kdyttdminen on tietoturvallista ja helppoa. Palvelussuhteen

Kuvaus elinkaaren hallinta on helppoa.
Tyyppi Vastaus
(Kyll&/Ei)
MV Jarjestelma tuottaa sahkopostiheratteita kayttajille kesken olevista sekd hyvaksyttavista tapahtumista.
MV Jarjestelmassa tyontekija voi itse tallentaa omien perustietojen muutoksia ja kirjata keskeytyksid, lomia yms.
MV Jarjestelmdan on mahdollista lisata sdhkaisia liitteita ja dokumentteja. Esimerkiksi matkalaskuliitteet.
MV Jarjestelmdssa on sisddnrakennettuna roolipohjainen tyonkulku.
MV Jarjestelmdssa on mahdollista asettaa esihenkil6lle sijaishyvaksyja.
MV Jarjestelmian kdytosta on olemassa opas/ohjeet kayttijille. Loppukayttéjille vahintdan keskeisistd toiminnoista joko jarjestelmén sisélla erillisind infondkymina (esim. pop up ikkunat) tai erikseen ladattavissa. Keskeisia
toimintoja ovat esimerkiksi keskeytysten kirjaaminen ja omien tietojen tarkastaminen ja paivittaminen.
MV Ennen tietojen poistoa jarjestelmastd, ohjelma varmistaa halutaanko tiedot varmasti poistaa
Palvelussuhdeilmoitus
Kuvaus [Lomake/toiminto, jolla ilmoitetaan tydntekijdn perustiedot sekd palvelussuhde-, palkkaus- ja kustannustenjakotiedot jérjestelmaan.

. . Vastaus
Tyyppi |Vaatimus (KylI3/Ei)
MV Jarjestelmdssa madritelty kayttdja voi ilmoittaa henkilon palvelussuhteen alkamiseen liittyvat tiedot.

MV Ennen palvelussuhdetietojen siirtymista jarjestelmaan, palkkahallinnon on mahdollista tarkistaa ilmoitetut tiedot.

Tyosopimukset / Virkamairiykset
Jarjestelmad muodostaa tydsuhteisista palvelussuhteista tydsopimuksen, jonka tyontekijd ja tydnantaja voivat allekirjoittaa sahkoisesti. Virkasuhteisista palvelussuhteista jarjestelma muodostaa vastaavasti

Kuvaus |viranhoitomadrayksen. Tilaajalla ei ole kdytossa sahkoista allekirjoituspalvelua, joka suoraan sopisi palkka- ja HR-jarjestelman allekirjoitettaviin sopimuksiin. Tarjottavan jarjestelméan tulee mahdollistaa tulevaisuudessa
sahkoisen allekirjoituksen kdyttoonotto. Tarjoaja voi tarjota halutessaan lisdoptiona myds allekirjoituspalvelua.

A q Vastaus
Tyyppi |Vaatimus (kyll3/Ei)
MV Jarjestelma tukee tydsopimusten ja viranhoitomaaraysten sahkoista allekirjoitusta.

MV Jarjestelma tukee tyGsopimustietojen ja viranhoitomaardysten siirtoa sdhkdiseen arkistoon. Mahdollisesta integraatiosta sovitaan erikseen.

MV Tyosopimuksessa on monipuolinen valinta koeajalle. Asiakas maarittelee koeajan pituudet.

MV Viranhoitomaardys on KvhL:n (laki kunnan ja hyvinvointialueen viranhaltijasta) mukainen.

MV Tydsopimus on tydsopimuslain mukainen.

MV Ty6sopimuksen ja viranhoitomaarayksen sisallot ovat muokattavissa asiakkaan tarpeen mukaisesti.

MV Tybdsopimuksella on mainittu tydsuhteen alussa noudatettava tydehtosopimus ja tydaika seka onko kyse osa-aikatyosta. Lisaksi palkka palvelussuhteen alussa tulostuu tyésopimukselle.
MV Tydsopimukselle on mahdollista kirjata vapaamuotoisesti lisatietoja ja -ehtoja.

Palkanlaskenta

Kuvaus |[Jarjestelmd huomioi palkanlaskennassa vahennykset automaattisesti.

. . Vastaus
Tyyppi |Vaatimus (kylI3/Ei)
MV Jarjestelma muodostaa palkkakauden tapahtumista maksettavan palkan.

MV Jarjestelmd huomioi laskennassa verot ja muut vahennykset sekd mahdollisen ulosoton.
MV Jarjestelma kasittelee henkilon luontoisedut automaattisesti.
MV Jarjestelmd huomauttaa, mikali henkilon verokortti puuttuu.




Jarjestelma huomauttaa palvelussuhteen perustamisen jalkeen palkanlaskijaa, mikali henkil6lld aikaisemmin ollut palveluaikalisé puuttuu uudesta palvelussuhteesta. Huomautus voi tulla myés jossain muussa

palvelussuhteen kasittelyvaiheessa. Huomautuksen tulee olla riittavan yksiloiva, jotta palkanlaskija voi tarkistaa asian.

Matkojen hallinta

Kuvaus [Tarjotussa palvelussa on mahdollista tehd4 ajopéivékirjoja/-laskuja sekd kotimaan ja ulkomaan matkalaskuja.

T i |Vaatimus Vastaus
imu
WL (Kylls/Ei)
MV Ajopéivékirjalla/-laskulla on vahintaan paivimaard, matkan reitti, kdytetty kulkuneuvo ja mahdollisten lisdhenkildiden lukum&éra. Voimassaolevat verottomien korvausten a-hinnat ovat jarjestelméassa.
MV Matkalaskulla tulkitaan kotimaan ja ulkomaan pdivarahojen edellytykset KVTESin mukaisesti.
MV Matkalaskulle voi liittaa sahkoisid liitteitd, kuten kuitteja.
MV Matkahallintaosiota on mahdollista kayttda mobiilisti.
MV Matkalaskut voidaan kasitella jarjestelman palkka-ajossa.
MV Seka ajojen etta matkojen kustannukset on mahdollista kohdistaa poikkeavalla kirjanpidon tilidinnille.
MV Matkahallintaosiossa voidaan alvillisia tapahtumia, jarjestelma tekee alv-viennit.
Luontoisedut
Kuvaus [Jarjestelmdssd voidaan yllapitaa luontoisetuja
Vastaus
T i |[Vaatimus
yypp (Kylla/Ei)
MV Jarjestelma tukee ravintoedun kdsittelyd palkassa.
MV Jarjestelma tukee puhelinedun kasittelya palkassa.
MV Jarjestelmdssa voidaan kasitelld polkupyoraetua, joka alentaa rahapalkkaa.
Poissaolot
Kuvaus [Jarjestelma kasittelee poissaolot kunnallisen virka- ja tyéehtosopimuksen mukaisesti.
Vastaus
T i |Vaatimus
AP (Kylls/Ei)
MV Jarjestelma huomioi sairausajan palkallisuuden kunnallisten virka- ja ty6ehtosopimusten mukaisesti.
MV Mahdollinen sairauslisa tulee jarjestelmasta sairausajan palkkaan automaattisesti.
MV Sairausajan osapalkka menee tulorekisterin palkkailmoitukselle omalla tulolajillaan.
MV Jarjestelma kasittelee OVTES kesakeskeytysajan palkan vahennykset (OVTES V 37§ 4 mom.) ja koulun lyhytaikaisen loman palkan vdhennykset (OVTES V 37§ 2 mom.) automaattisesti.
Palveluaikalaskenta
Kuvaus |Jarjestelmadssa on palveluaikalaskentatoiminto.
Vastaus
T i |Vaatimus
AP (Kylls/Ei)
MV Jarjestelmassa on mahdollista tehda palveluaikalaskenta KVTES, OVTES, TS, TTES virka- ja tydehtosopimusten mukaisesti.
MV Jarjestelmdssa voi huomioida kaikki oman kunnan palvelussuhteet.
MV Jarjestelmaan voidaan tallentaa toisen tyonantajat palveluajat.
MV Jarjestelmd muodostaa viranhaltijapaatoksen palveluaikalaskennasta.
MV Paatokseen on mahdollista lisdta oletusteksti oikaisuvaatimuksen toimittamisesta tai erillinen liite oikaisuvaatimusohjeista.
MV Jarjestelmdssa on mahdollista laskettaa erikseen kunnallinen palveluaika ja muut palveluajat.

Paatos palveluajasta on mahdollista allekirjoittaa sahkoisesti.

Paatos palveluajasta on mahdollista siirtda asiakkaan kdytdssa olevaan sahkoiseen arkistoon. Mahdollisesta integraatiosta sovitaan erikseen.

Palveluaikalaskennan pohjalta myonnettyjen ansio- ja_kunniamerkkitietoja voidaan tallentaa tyontekijan tietoihin.

Virka- ja tyoehtosopimukset

Kuvaus |[Jdrjestelma toimii kunta-alan virka- ja tyéehtosopimusten saantojen mukaisesti. Vuonna 2026 KVTES, OVTES, TTES ja TS (seka tulevaisuudessa TATES)




T i |Vaatimus Vastaus
imu
Yypp (Kylla/Ei)
MV Jarjestelma toimii kunta-alan virka- ja tydehtosopimusten sddntdjen mukaisesti, joita talla hetkella ovat KVTES, OVTES, TTES ja TS seka tulevaisuudessa TATES.
MV Jarjestelman toimittaja vastaa kunta-alan virka- ja tydehtosopimusten ajantasaisuudesta jarjestelmassa.
MV Jarjestelmd mahdollistaa paikallisten sopimusten kadyton palkanlaskennassa.
Tulorekisteri
Kuvaus |Jarjestelmd muodostaa ja lahettda palkkailmoitukset tulorekisteriin.
Vastaus
T i |Vaatimus
YYER (Kyll3/Ei)
MV Jarjestelmassa yllapidetaan tulorekisterin pakollisia ja vapaaehtoisia tietoja.
MV Jarjestelmd muodostaa henkiloiden palkkailmoitukset tulorekisteriin palkkakausilta.
MV Palkkailmoituksella on mukana my0s vapaaehtoiset tiedot.
MV Jarjestelmdssa on rajapinta suoraan tulorekisteriin.
MV Tulorekisterikorjaukset tehdadn suoraan palkkajarjestelméassa.
MV Padkayttajat ja palkanlaskijat voivat palkka-ajon yhteydessa lahettaa tulorekisteriaineiston tulorekisteriin.
MV Jarjestelmdstd on mahdollista ilmoittaa kilometrikorvauksen perusteena olevien kilometrien yhteismadarat tulorekisteriin.
MV Jarjestelmaan voi vastaanottaa tulorekisteristd rajapinnan kautta tulorekisterista tilattavia raportteja 618 Maksajan palkkatietoilmoitusten tulolajikohtainen yhteenveto ja 312 Maksajan palkkatietojen yhteenveto.
MV Jarjestelmdssa on mahdollista tdsmayttda palkkatietoja tulorekisterin tietojen kanssa.
MV Jarjestelmastd voidaan raportoida negatiiviset tulolajit, jotka eivat mene lapi tulorekisteriin.
Vero API
Kuvaus |[Jdrjestelmdssa on Vero API -liittymarajapinta.
Vastaus
T i |[Vaatimus
yypp (Kylla/Ei)
MV Jarjestelmddn noudetaan seka perus- ettd muutosverokortin tiedot sahkoisesti Vero API -liittymalla.
MV Jarjestelmaan voidaan maaritelld paakayttadjan toimesta verotietojen noudon ajankohdat.
MV Jarjestelmdstd voidaan tarkistaa verotietojen siirron mahdolliset virheilmoitukset.
MV Jarjestelmaan voidaan maaritelld paakayttajan toimesta rajaukset, mille palvelussuhteille verotiedot haetaan.
Ulosottolaskenta
Kuvaus |[Jarjestelmd huomioi maksukiellon maaraykset ja laskee ulosoton tydntekijan palkasta.
T i |Vaatimus Vastaus
yypp (Kylla/Ei)
MV Jarjestelmd noudattaa ulosottoviranomaisen antamia maarayksia.
MV Jarjestelma laskee ulosoton suojaosuuden seka kuukausipalkkaisille etta tuntipalkkaisille oikein.
MV Jarjestelmadn on mahdollista lisata vapaakuukaudet.
MV Jarjestelma laskee annettujen tietojen perusteella palkasta ulosmitattavan maaran ja vahentaa sen palkasta.
MV Jarjestelmdstd on mahdollista muodostaa maksuaineisto palkkakaudella perityistd ulosotoista, joka toimitetaan tilaajan kdytossa olevaan pankkiohjelmaan.
Ay-jasenmaksut
Kuvaus |Jarjestelmaan voidaan lisata ammattiyhdistyksia ja jarjestelma laskee jasenmaksun tyontekijan palkasta
Vastaus
T i |Vaatimus
YYPP (Kylla/Ei)
MV Jarjestelmassa voi yllapitdaa ammattiyhdistystietoja, mm jasenmaksun perintdsaannot ja maksutiedot vakioviitenumeroineen.
MV Jarjestelma laskee jasenmaksun maaran ja tekee vahennyksen tyontekijan palkasta.
MV jarjestelmassa voidaan kasitelld my6s puolueveromaksut vastaavalla tavalla kuin ay-jasenmaksut.
MV Jarjestelmdstd voidaan muodostaa maksuaineisto tietyltd ajalta perityista jasenmaksuista, joka toimitetaan tilaajan kdytossa olevaan pankkiohjelmaan.
MV Jarjestelmasta on mahdollista muodostaa jasenmaksunselvitysaineisto, joka on mahdollista edelleenldhettaa konekielisena.




Palkka- ja palvelussuhdetodistukset

Kuvaus [Jarjestelmasta voidaan tuottaa helposti tydntekijalle palkka- ja ty6-/palvelussuhdetodistus, jotka on mahdollista allekirjoittaa sahkaisesti.
Vastaus
T i |Vaatimus
yypp (Kylla/Ei)
MV Ty6-/palvelussuhdetodistukselle on mahdollista poimia kaikki tai valitut palvelussuhteet.
MV Ty6-/palvelussuhdetodistukselle on mahdollista poimia mukaan palkattomat keskeytykset tietylts ajalta.
MV Ty6-/palvelussuhdetodistukselle tulostuu ainakin tydntekijan nimi, syntymaaika, tehtavanimike, palvelussuhteen laji, -luonne ja -paattymissyy, palveluaika ja viikkotyoaika.
MV Ty6-/palvelussuhdetodistukselle voidaan kirjoittaa lisatietoja tarvittaessa.
MV Ty6-/palvelussuhdetodistukselle tulostuu todistuksen antajan tiedot ja paivamaara.
MV Ty6-/palvelussuhdetodistukselle on mahdollista lisété arviointi tydtaidosta ja kdytoksesta.
MV Palkkatodistukselle on mahdollista poimia palkkatiedot palvelussuhteittain halutulta ajanjaksolta.
MV Palkkatodistukselle tulostuu kuluvan vuoden tiedot ja edellisen vuoden tiedot.
MV Palkkatodistukselle tulostuu tyontekijan nimi ja osoite, syntymaaika, tehtavanimike, palvelussuhteen alku- ja paattymispaiva.
MV Palkkatodistukselle tulostuu ennakonpidétyksen alaiset ansiot, lomaraha/lomapalkan korotusosa, lomakorvaus.
MV Palkkatodistukselle tulostuu todistuksen antajan tiedot ja paivamaara.
MV Palkkatodistukselle voidaan kirjoittaa lisdtietoja tarvittaessa.
MV Ylldmainittuja todistuksia (tyo-/palvelussuhdetodistus ja palkkatodistus) on mahdollista muokata ennen ldhettdmista/tulostamista. Muokkaamisella tarkoitamme mahdollisuutta tarvittaessa lisatd, tarkentaa tai poistaa
tietoja. Tahan riittaa, etta todistus voidaan avata esimerkiksi Wordiin ja muokata siina.
MV Ylldmainituille todistuksille (ty6-/palvelussuhdetodistus ja palkkatodistus) on mahdollista liittda asiakkaan logo.
Raportointi
Kuvaus |[Jarjestelmad tuottaa useamman roolin tarpeisiin kattavan raporttivalikoiman.
Vastaus
T i |[Vaatimus
AL (Kyll5/Ei)
MV Jarjestelmdssa on kdytettdvissa laaja valikoima raportteja esihenkilotyon, HR:n seka palkkahallinnon ja tilinpaatoksen tueksi.
MV Jarjestelmasta I6ytyy mm. palkkarakenteen raportit, raportit maksetuista palkoista kustannusjakoineen, henkildtyévuosiraportit, henkildston vaihtuvuus, henkilévahvuus, henkiloston ikdrakenne ja tasa-arvoraportit.
MV Tilaajan on mahdollista luoda mukautettuja raportteja eri kdyttdjarooleille.
MV Jarjestelmastd voidaan tuottaa raportit PDF-ja Excel-muodoissa.
MV Jarjestelmdstad voidaan tulostaa lakisdateiset palkkakortit ja palkkalistat.
MV Padkayttajaroolilla on mahdollista siirtda raportteja eri kayttajarooleille ndkyviin.
MV Jarjestelmastd saa erilaisia tdsmaytysraportteja mm. eldke- ja sotuansioista seka tulorekisterin tiedoista.
MV Jarjestelmastd saa palvelussuhderaportteja, mm. poissaolot, merkkipdivat, koulutukset, séhkopostiosoitteet.
Nepton liittyma
Kuvaus [Jarjestelmdssd voidaan kayttoonottaa kaksisuuntainen liittyma Nepton tyajanseurantaan.
T i |Vaatimus Vastaus
LT (Kyll&/Ei)
MV Jarjestelmastd voidaan muodostaa tydntekijoiden poissaoloista aineisto, joka siirtyy sovittuna aikana Nepton-ty6ajanseurantaan.
MV Jarjestelmaan voidaan sisddnlukea Nepton-liittymastd TTES:n tuntipalkkaisten palkkatapahtumat ja tydaikakorvaukset.
MV Jarjestelmadn voidaan sisddnlukea Nepton-liittymasta kdytossa olevien virka- ja tydehtosopimusten kuukausipalkkaisten ty6aikakorvauksia.
Varda - varhaiskasvatuksen tietovaranto
Kuvaus |Jarjestelmassa voidaan yllapitaa Vardaan ilmoitettavia tietoja ja jarjestelméassa on rajapinta Vardaan.
Vastaus
T i |Vaatimus
YYPP (Kylla/Ei)
MV Jarjestelmdssa on mahdollista tallentaa varhaiskasvatuksen tyontekijoille Vardan vaatimat tiedot.
MV Jarjestelmadssa yllapidetaan Vardan ohjaustietoja paakdyttajan toimesta.
MV Jarjestelmad muodostaa varhaiskasvatuksen henkil6ista tiedoston, joka sisdltaa Vardaan siirtyvat tiedot.




MV Jarjestelmdssa voidaan ajastaa automaattiset tiedonsiirrot Vardaan.
MV Tiedonsiirroista muodostuu paluusanomat, joista voidaan tarkistaa mahdolliset virheilmoitukset.
Paikky liittyma
Kuvaus |Jarjestelmaan on mahdollista muodostaa liittyma Paikyn kanssa.
Vastaus
T i |Vaatimus
yypp (Kylla/Ei)
MV Paikyn tapahtuma-aineisto on mahdollista sisddnlukea jdrjestelmaan, jossa aineisto muunnetaan palkkatapahtumiksi.
Titania liittyma
Kuvaus |Jdrjestelmaan on mahdollista muodostaa kaksisuuntainen liittyma Titanian kanssa.
T i [Vaatimus Vastaus
imu
YYpp (Kylla/Ei)
MV Jarjestelma muodostaa henkil6stohallinnon tiedoista aineiston, joka voidaan ajastaa siirtymdan Titaniaan.
MV Titanian massalaskennan aineisto on mahdollista sisdanlukea jarjestelmé&an, jossa aineisto muunnetaan palkkatapahtumiksi.
Kirjanpitoliittyma
Kuvaus |Jarjestelmdsta muodostetaan kirjanpitoaineisto ja toimitetaan se kirjanpitojarjestelmaan.
Vastaus
T i |Vaatimus
ALY (Kylla/Ei)
MV Jarjestelmdssa voidaan muodostaa kirjanpitoaineisto palkkakaudelta.
MV Kirjanpitoaineisto voidaan siirtdd rajapinnan kautta ProEconomicaPremium -kirjanpitojarjestelmaan.
Pankkiaineistot
Kuvaus |Jarjestelmdasta muodostetaan palkkakaudelta pankkiaineisto tyontekijoiden maksuun menevista palkoista.
Vastaus
T i |Vaatimus
AP (Kylls/Ei)
MV Jarjestelmastd muodostetaan palkkakaudelta pankkiaineisto henkil@ittdin ja pankkitileittdin.
MV Pankkiaineisto siirtyy sovitun ajastuksen mukaisesti asiakkaan pankkiohjelmaan.
Palkkalaskelmat
Kuvaus |Jarjestelmasta muodostuu palkkalaskelmat palkansaajille.
Vastaus
T i |Vaatimus
AP (Kylls/Ei)
MV Palkkalaskelmat toimitetaan palkansaajan verkkopankkiin.
MV Palkkalaskelma on mahdollista toimittaa vaihtoehtoisesti postitse.
MV Palkkalaskelma muokataan kdyttoonoton yhteydessd asiakkaan tarpeen mukaan.
MV Palkkalaskelmat lahtevat sovitun ajastuksen mukaisesti henkiloille.
MV Palkkalaskelmalle on mahdollista lisatd asiakaskohtaisia viesteja, joita asiakas voi itse ylldpitda ja muokata.
MV Toimitetuista palkkalaskelmista on saatavissa raportti.
Lomapalkkavaraus
Kuvaus |Jarjestelmadssa voidaan toteuttaa lomapalkkavaraus kuukausittain kirjanpitoon.
Vastaus
T i |Vaatimus
R (Kylls/Ei)
MV Jarjestelmdssa voidaan luoda lomapalkkavarausaineisto.
MV Lomapalkkavaraus voidaan tehdd kuukausittain.
MV Lomapalkkavarauksesta muodostuu tiedosto, joka voidaan siirtda rajapinnan kautta ProEconomicaPremium -kirjanpitojdrjestelmaan.




Vakanssirekisteri

Kuvaus [Jarjestelmdssd on mahdollista yllapitaa vakanssirekisteria.
T i |Vaatimus Vastaus
imu
Yypp (Kylla/Ei)
MV Vakanssien ylldpitdminen on helppoa, niin yksittdisen vakanssin kuin useamman vakanssin tietojen yhtaaikainen paivittaminen.
MV Vakanssirekisteristd on saatavilla kattavat raportit.
MV Vakanssien perustiedoissa on mahdollisuus kytked vakanssi palkkaryhméaan ja tasopalkkamallin mukaisiin OSVA-tasoihin.
Luottamustoimiorganisaatio ja luottamustoimet
Kuvaus |Jarjestelmédssd ylldpidetdan luottamustoimiorganisaatiota. Kayttdénoton suunnitteluvaiheessa sovitaan tarkemmin raporteille tarvittavista tiedoista.
Vastaus
T i |Vaatimus
YYER (Kyll3/Ei)
MV Jarjestelmaan on mahdollista perustaa ja yllapitaa asiakkaan luottamustoimiorganisaatio, kokoustiedot sekd luottamustoimet.
MV Kokouksiin voidaan kiinnittaa osallistujat ja jarjestelmasta voidaan maksaa kokouspalkkioita.
MV Jarjestelmasta on saatavilla raportteja toimielimien osalta. Raporteilta pitaa saada yksityiskohtaisia tietoja mm. toimielimen toimintakaudesta, jdsenistd, jasenien toimesta toimielimessa.
MY Jarjestelmastd on saatavilla raportteja luottamustoimissa toimineiden henkildiden osalta. Raporteilta pitad saada mm. perustietoja sisdltden esim. yhteystiedot, missa toimielimessa henkild toimii, jasenen puolue.
Luottamushenkil6istd tarvitaan myos merkkipdivaluettelo. Luottamushenkil6istd tarvitaan my6s merkkipaivaluettelo.
MV Jarjestelmdstd on saatavilla raportteja kokouksista, mm. mikd toimielin on kokoontunut, kokouksen ajankohta, ketka osallistuivat, vakiokorvaukset, palkkiot.
Paakayttajyys
Kuvaus |Jarjestelman paakayttajyys on tilaajalla. Naantali arvostaa mahdollisimman laajoja paakayttajaoikeuksia.
Vastaus
T i |Vaatimus
WL (Kyllsi/Ei)
MV Jarjestelman paakayttaja ylldpitaa palkkalajeja (esim. a-hintoja, prosentteja ja tilidintejd).
MV Jarjestelman paakayttdja yllapitaa yleisia ohjaustietoja.
MV Jarjestelman paakayttdjan on mahdollista tehdd palkankorotusajoja.
MV Asiointi hoidetaan suoraan ohjelmantoimittajan kanssa ilman kolmansia osapuolia.
MV Jarjestelman paakayttaja voi muokata muille kdyttajille nakyvia toimintoja ja/tai tyonkulkuja.
MV Jarjestelman paakayttdja padsee yllapitamadn tarvittaessa korvausten ja palkkalajien a-hintoja.
MV Jarjestelman paakayttdja voi muokata tyontekijoiden palkka- ja tydsuhdetietoja suoraan yksittdiselle henkil6lle tai massamuutoksena useammalle henkil6lle kerrallaan.
MV Padkayttdjan on mahdollista viestia kayttdjille jarjestelman avulla esimerkiksi kayttokatkosta.
MV Jarjestelmaan madritellddn palkanmaksun ja lakisaateisten vaatimusten suorittamiseksi mm. sivukuluprosentit, vakuutusyhtittiedot, tulorekisteriohjaukset, palkkakaudet, tydpdivakalenterit
MV Ty6-/palvelussuhde- seké palkkatodistusten oletussisiltéd on mahdollista muokata padkayttajaoikeuksilla.
MV Padkayttaja voi maaritelld tyonkulkuja / lomakkeiden sisiltéd, esim. uutta palvelussuhdetta perustettaessa tehtdvanimikkeen perusteella jarjestelmé tuo vain tilaajan maarittelemat jatkovalinnat nakyviin.
Hankintamalli
Kuvaus |Palvelu hankitaan suoraan jarjestelman toimittajalta. Valittdjien, jalleenmyyjien tai muiden kolmansien osapuolten kautta tapahtuva hankinta ei ole sallittua.
Vastaus
T i |Vaatimus
YYPP (Kylla/Ei)
MV Toimittaja omistaa itse tarjoamansa jdrjestelman.
MV Toimittajan henkilostolla on tarvittava jarjestelmdosaaminen ja kunta-alan virka- ja tydehtosopimusten osaaminen.
Vuosilomat
Kuvaus [Jarjestelm3 tukee kunnallisten virka- ja tydehtosopimusten vuosilomalaskentaa, lomapaivien siirtoa sddstévapaaksi, lomapaivien vaihtamista rahaksi sekd lomarahan/lomapalkan korotusosan vaihtamista vapaaksi.
Vastaus
T i |Vaatimus
VYRR (Kylls/Ei)
MV Jarjestelmassa yllapidetdan tyontekijéiden vuosilomia.




MV Jarjestelma tulkitsee kunnallisten virka- ja ty6ehtosopimusten mukaisesti vuosilomaoikeudet ja ndyttda voimassa olevan vuosilomakertyman tyontekijalle.

MV Tyontekija voi itse merkitd vuosilomatoiveensa jarjestelmaan.

MV Esihenkil® voi hyvdksya tyontekijéiden vuosilomia.

MV Esihenkil6 voi tarkastella oman yksikkonsa kaikkien tyontekijoiden vuosilomat samassa kalenterindkymdssa.

MV Tyontekija voi pyytaa esihenkil6lta jo hyvdksytyn vuosiloman perumista jarjestelmassa.

MV Jarjestelmdssd on mahdollista siirtaa vuosilomapdivia saastovapaaksi.

MV Jarjestelmdssa on mahdollista siirtdd lomarahaa lomarahavapaaksi joko osin tai kokonaan. Jarjestelma maksaa lomarahan oikein, mikéli vain osa lomarahasta on vaihdettu vapaaksi.

MY Jarjestelmassa on mahdollista siirtaa lomapalkan korotusosaa lomapalkkavapaaksi (TTES Liite 6 Lomapalkkavapaa 1 §). Tyontekijan tulee voida valita osa tai koko lomapalkan korotusosa vapaana ja jarjestelman tulee
huomioida, ettd loma-ajalta lomapalkan laskenta toimii oikealla lomapalkkakertoimella.

MV Jarjestelma tarkistaa lomanmaardytymisvuodelle tyontekijan keskimaardisen tydaikaprosentin.

MV Jarjestelma laskee vuosiloma-ajalle palkan tyontekijan keskimaaraisen tydaikaprosentin mukaisesti.

MV Jarjestelmdssa on mahdollista maksaa lomaraha kesdkuussa kdyttden heindkuun varsinaista palkkaa pohjana.

Sairaus- ja lomalisalaskenta

Kuvaus [Jarjestelmdssd voidaan tehdd sairaus- ja lomalisédlaskenta KVTESin mukaisesti.
T i |Vaatimus Vastaus
imu
ALY (Kylla/Ei)
MV Jarjestelmassa voidaan méadritelld tyontekijalle sairaus- ja lomalisdoikeus.
MV Jarjestelma laskee tyontekijdn sairauslisa- ja lomalisdprosentit KVTESin mukaisesti.
MV Jarjestelma kayttaa sairauslisdprosenttia tydntekijan sairausajan palkan maksamisessa.
MV Jarjestelma kayttaa lomalisaprosenttia tyontekijan loma-ajan palkan maksamisessa.
MV Jarjestelma kayttaa lomalisdprosenttia tyontekijan lopputililaskennassa.
Lopputililaskenta
Kuvaus [Jarjestelmassa voidaan tehda lopputililaskenta kunnallisten virka- ja tydehtosopimusten mukaisesti.
Vastaus
T i |[Vaatimus
AL (Kyll5/Ei)
MV Jarjestelma laskee lopputilin KVTESin mukaisesti seka prosentti- ettd padivaperusteisesti.
MV Jarjestelma laskee lopputilin OVTESin mukaisesti.
MV Jarjestelma laskee lopputilin TTESin mukaisesti.
MV Jarjestelma huomioi jo pidetyt vuosilomapdivat sekd maksetun lomarahan maaran lopputililaskennassa.
Takautuva laskenta
Kuvaus |[Jdrjestelmad tukee palkan kasittelya takautuvasti.
T i |Vaatimus Vastaus
yypp (Kylla/Ei)
MV Jarjestelmdssa voidaan kasitelld muuttuneita palkkatietoja takautuvasti.
MV Jarjestelma huomioi takautuvassa kasittelyssa myos poissaolojen vaikutuksen.
Hellewi-liittyma
Kuvaus |[Jdrjestelmaan voidaan sisaanlukea Hellewi-jarjestelmasta tuntiopettajien palkkatapahtumia.
T i |Vaatimus Vastaus
Yypp (Kylla/Ei)
MV Jarjestelmdan voidaan sisddnlukea Hellewi-jarjestelmasta tuntiopettajien palkkatapahtumia.
Tietoturva Audit Trail
Kuvaus Jarjestelmasta on saatavilla Audit trail-raportteja, joita voidaan kayttdda GDPR:n mukaisiin tarkastuspyyntdihin ja seurata jarjestelman kayttoa. Tiedot voivat olla samalla raportilla tai erillisilld raporteilla. Raportit on
pystyttava ottamaan yksittdisestd henkilosta tai tietylla rajauksella useampi henkilo kerrallaan maaritellylta aikavalilta.
. . Vastaus
Tyyppi |Vaatimus

(Kylla/Ei)




MV Jarjestelmdstd on saatava vahintdan seuraavat raportit: lokitapahtumat ja kdyttajatunnusmuutokset.

MV Lokitapahtumat raportille tulee tulostua vahintdan kenen ja mitd henkil6tietoa on muutettu, muutoksen tekijd ja -ajankohta.

MV Kayttdjatunnusmuutokset-raportille tulee tulostua kenen kayttdjatunnusta on muutettu, muutoksen tekija ja -ajankohta.

MV Jarjestelmadsta saatava raportti on sellaisenaan annettavissa henkil6tietojen tarkastuspyynnon esittgjélle.

MV Jarjestelmastd saatavat raportit ovat kdytettdvissa myos tilintarkastukseen.

Organisaatiorakenne

Kuvaus Jarjestelmaan voidaan toteuttaa tilaajan organisaatiorakenteen edellyttamat tiedot. Kustannuspaikalla on Naantalin kaupungilla useampia tarkoituksia. Se on organisaatiorakenteen alin taso, sen avulla kohdistetaan palkka-
ja muut kustannukset oikealle toiminnolle, yksikolle tai hankkeelle ja kustannuspaikka mahdollistaa seurannan, budjetoinnin ja raportoinnin.

n . Vastaus
Tyyppi |Vaatimus (Kylla/Ei)
MV Jarjestelmdssd on mahdollista yllapitaa kustannuspaikkoja.

MV Jarjestelmdssa on mahdollista kiinnittdd kustannuspaikat organisaatiorakenteeseen.

MV Jarjestelmd mahdollistaa useammasta tasosta (esim. 3-5 tasoa) koostuvan organisaatiorakenteen yllapidon.
MV Jarjestelmassa on mahdollista yllapitaa kirjanpitotileja.

MV Jarjestelmdssd on mahdollista yllapitaa erilaisia kirjanpidon tunnisteita.




Tekniset vaatimukset

Naantalin kaupungin palkka- ja HR-jarjestelman hankinta, sisdltden matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:

0

Jarjestelmdn kdyttaminen

Jarjestelman tulee olla kaytettavissa tilaajan yleisesti kayttamilla selaimilla.
Jarjestelman tulee olla looginen ja helppokayttéinen, sekd noudattaa yleisia kaytanteita.
Jarjestelman tulee tayttaa saavutettavuusdirektiivin asettamat vaatimukset.

T i |Vaatimus Vastaus
oL (Kyll/Ei)
MV Jarjestelman kaikki osat ovat kdytettavissa yleisimmilla verkkoselaimilla ja niiden uusimmilla versioilla (korkeintaan kaksi vuotta vanhat versiot).
MV Jarjestelma ei vaadi asennuksia organisaation tietokoneille. Kaikki toiminnot ovat suoritettavissa selaimella.
MV Jarjestelma on helppokayttoinen kaikilla kdyttajarooleilla.
MV Jarjestelmassa navigointi on suoraviivaista ja loogista. Kayttdja tietaa aina selkeasti, missa jarjestelman osassa ja toiminnossa han on. Jarjestelma nayttaa navigointipolut.
MV Jarjestelma varmistaa tiedon poistamisen kayttajalta erikseen osana toimintojen suorittamista.
Tyontekijoiden kayttdon on mahdollista ottaa mobiilisovellus poissaolojen ilmoittamiseen.
MV Jarjestelmassa on kielivalintoina suomi, ruotsi ja englanti.
MV Jarjestelma tayttaa verkko- ja mobiilipalvelusosien osalta lain digitaalisten palveluiden tuottamisesta (306/2019) saavutettavuusvaatimukset.
MV Jarjestelmasta |0ytyy ajantasainen saavutettavuusseloste.

Palvelumalli ja tekninen arkkitehtuuri

Palvelumalli jarjestelmalle on SaaS-kokonaispalvelu.
Jarjestelman palveluntarjoaja huolehtii varmuuskopioinneista ja sen tietoturvakontrolleista lapindkyvasti ja alan kdaytantéjen mukaisesti. Palveluntarjoja tayttaa erikseen maariteltavat
tietoturvakriteerit.

Verkkoyhteyden ollessa kaytossa, tulee tietojen siirtya reaaliaikaisesti jarjestelman osien valilla.

T i [Vaatimus LERETE
yypp (Kylla/Ei)

MV Jarjestelma tarjotaan kokonaisuudessaan SaaS-kokonaispalveluna.

MV Jarjestelma on kaytettavissd 24/7/365.

MV Palvelua kaytetaan vain salatun tietoliikenneyhteyden yli, eika palvelu itse kdytd salaamattomia tietoliikenneyhteyksia integraatioissa tai palvelun eri osien vélisessa viestinnassa.




MV Jarjestelma tulee tarjota palvelualustalta, joka tayttaa EU-tietosuoja-asetuksen maaraykset.

MV Jarjestelman kaikki osat ovat yhteydessa toisiinsa ja tieto siirtyy osien valilla.

MV Jarjestelman kayttoliittymat paivittavat ajantasaiseksi tarkoitetut tiedot automaattisesti ja reaaliaikaisesti.

MV Jarjestelma tukee XML- ja CSV-tiedostojen sisdanlukua.
Palvelun tulee tayttaa pilvipalveluiden turvallisuuden arviointikriteeristén (PiTuKri) vaatimustaso tai toimittajan tulee osoittaa vastaava pilvipalvelun tietoturvataso

MV riippumattomalla auditoinnilla. Vastaavaksi tasoksi voidaan katsoa esimerkiksi, ettd toimittajan toiminnalla on 1ISO27001-sertifikaatti ja palvelun konesalitoimittajalla on seka
ISO27001- ettd Katakri 2020 —sertifikaatit.

MV Kayttokatkot (esim. versiopdivitykset) toteutetaan erikseen sovittuina ajankohtina tilaajan palkanmaksuaikataulu huomioiden.

MV Toimittaja vastaa jarjestelmaan tehtyjen asiakaskohtaisten parametrointien ja jarjestelmakonfiguraatioiden sdilyvyydestd ehednd mm. versiopadivitysten yhteydessa.

Jarjestelman rajapinnat

Jarjestelmassa on oltava seuraavat rajapinnat seka niiden toteutustapa.

T i |Vaatimus Vastaus
yypp (Kylla/Ei)
MV Ratkaisun rajapinnoille on annettava rajapintakuvaukset.
MV Tilaajalla on oltava mahdollisuus kayttaa rajapintaa itsendisesti ja automaattisesti.
MV Ratkaisu tukee vakiona yleisesti kaytossa olevia ohjelmallisia rajapintateknologioita (esim. REST/JSON seka SOAP/XML), eika pelkastaan tiedostopohjaisia
siirtomenetelmia kuten SFTP/CSV.
MV Kaikki tarjottavat rajapinnat ovat valmiina tilaajan kaytettavissa ilman asiakaskohtaista kehitysty6ta tai kayttotapauskohtaista maarittelya.
MV Tilaaja voi kayttaa rajapintoja vapaasti uusiin kayttotarkoituksiin ilman, etta jokainen kayttotapaus edellyttaa toimittajan erillista maarittelya tai toteutusta.
MV Kaikista rajapinnoista on saatavilla kattava rajapintakuvaus (esim. OpenAPIl/Swagger tai vastaava), joka on tilaajan kaytettavissa ilman erillista projektia tai maksua.
MV Tilaaja voi toteuttaa taysin uusia integraatioita itsenaisesti ilman toimittajan osallistumista, kayttaen pelkastaan toimitettua dokumentaatiota ja rajapintoja.
MV Rajapintoja voidaan hyddyntdaa myods muihin kuin toimittajan etukateen maarittelemiin kdyttétapauksiin ja tietosisaltoihin.
MV Rajapintojen kaytto ja uusien integraatioiden toteuttaminen sisaltyy kokonaisuudessaan tarjottuun hintaan ilman lisdmaksullisia rajapinnan avauksia, muutoksia tai
toimittajaty6td sopimuskauden aikana.
MV Tarjottavassa ratkaisussa on kaytettavissa vakiorajapinnat, joiden kautta tilaaja voi hakea keskeiset tiedot (esim. henkilo-, palvelussuhde- ja palkkatiedot) laajasti ja
jatkuvasti ilman erillista kehitystyota.
MV Tarjottavat rajapinnat mahdollistavat myds tietojen paivittamisen jarjestelmaan (esim. henkilén yhteystiedot), eivatka pelkastaan tietojen hakemista.




Yleinen palvelunhallinta
Naantalin kaupungin palkka- ja HR-jarjestelmdn hankinta, sisdltden matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:

0

Tyyppi

MV

Luokka

Palvelunhallinta

YPH.1

Ominaisuus

Toimittajalla on nimetyn vastuuhenkilon lisdksi osoittaa vahintdan kaksi muuta avainhenkil6a, jotka pystyvat toisistaan riippumatta
antamaan tarvittaessa tukea esiintyvien jarjestelmaongelmien ratkaisuissa.

Toimittajalla on palveluksessaan vahintaan kolme henkil3, joilla on oikeudet ja osaaminen jdrjestelméan ydintoimintojen (mm.
ohjelmakoodi, tietokannat, jarjestelmaalusta, konfiguraation hallinta, integraatiot) yllapidon toimintoihin

Vastaus Kommentti (ei pakollinen)

MV

Palvelunhallinta

YPH.2

Palvelupaallikko vastaa Tilaajan palveluiden hallinnasta, SLA-tasojen raportoinnista, muutoksenhallinnasta, tapahtumien hallinnasta ja
muista palvelun elinkaareen liittyvistd nakokohdista.

MV

Palvelunhallinta

YPH.3

Palvelu sisdltaa neljannesvuosittaiset palvelunhallintakokoukset, joissa palvelupaallikké raportoi Tilaajalle palvelun tilan, mukaan lukien
suorituskyky, saatavuuden, tapahtumat, muutokset ja parannustoimet.

MV

Palvelunhallinta

YPH.4

Palvelunhallinnan kielend on suomen kieli.

MV

Palvelunhallinta

YPH.5

Palvelunhallintaa varten on palveluportaali, jonne tallennetaan palvelupyynnot, hairiétilanteiden ilmoitukset ja muut tukipyynnét. Muu
palveluhallinnan materiaali (sopimukset, palvelukuvaukset, palvelussa syntynyt dokumentaatio) toimitetaan tilaajalle kdytt6énoton
yhteydessa tai pyynnosta tai sdilytetddn yhteisesti sovitussa paikassa.

MV

Palvelunhallinta

YPH.6

Toimittaja sitoutuu tekemdan yhteistyotd Tilaajan nimedmien muiden toimittajien ja osapuolten kanssa Tilaajan ympariston toiminnan
varmistamiseksi.

MV

Palvelunhallinta

YPH.7

Toimittaja vastaa siitd, ettd sen alihankkijat toimivat sopimuksen vaatimusten mukaisesti. Tilaajan pyynnosta Toimittajan tulee
toimittaa selvitys tdmdn kohdan mukaisen velvollisuuden tdyttamisesta.

MV

Palvelunhallinta

YPH.8

Toimittaja on velvollinen ilmoittamaan Tilaajalle valittdmasti, jos Toimittajan tai sen alihankkijan keskeisissa turvallisuustoiminnoissa tai
henkildsto- tai turvallisuusjarjestelyissa tapahtuu muutoksia.

MV

Palvelunhallinta

YPH.9

Toimittaja sitoutuu siihen, etta kaikkien Tilaajan palvelutuotannossa tydskentelevien henkildiden kayttovaltuudet perustuvat
palvelussuhteeseen tai muuhun kirjalliseen sopimukseen. Toimittajalla tulee olla salassapitositoumukset tai vastaava salassapitoa
edellyttava velvoite Tilaajan tietoaineiston kasittelya suorittavalta henkilostolta riippumatta siitd, ovatko he Toimittajan tyontekijoita,
vuokratydvoimaa tai Toimittajan alihankkijoita.

MV

Palvelunhallinta

YPH.10

Palvelunhallintaan kuuluu osio, jossa Toimittajan Palvelupaallikko kdy ldpi palveluun liittyvia kehitys- ja parannusehdotuksia vahintaan
kaksi kertaa vuodessa. Parannusehdotukset voivat olla esimerkiksi arkkitehtuuri-, teknologia- tai toimintatapamuutoksia.

MV

Palvelunhallinta

YPH.11

Kriittisten ja laajavaikutteisten tukipyyntdjen kasittelyn osalta Toimittaja sitoutuu raportoimaan tehdyistd toimenpiteistd ja seuraavaksi
suunnitelluista toimenpiteista Tilaajalle vahintaan kaksi kertaa ty6paivan aikana, joista paivan viimeinen raportti tehdaan tyépaivan
padttyessa.

MV

Palvelunhallinta

YPH.12

Toimittaja sitoutuu osana muutosvaikutusten arviointia, arvioimaan muutosten vaikutukset suhteessa tietoturvallisuusvaatimuksiin ja -
toimenpiteisiin.

MV

Kayttoonottoprojekti

YKO.1

Toimittaja toimii kokonaistoimittajana ja vastaa toimitusprojektin tai toimitusprojektien projektisuunnitelmien laatimisesta ja
yllapitamisestad koko projektin ajan.

Projektisuunnitelma kaydaan ldpi yhdessa Tilaajan ja Toimittajan kesken, ja Tilaaja hyvéksyy projektisuunnitelman sekd mahdolliset
muutokset projektin aikana.

Projektisuunnitelmaan kirjataan myos kolmansien osapuolien vastuulla olevat asiat.

MV

Kayttéonottoprojekti

YKO.2

Kokonaistoimittaja ei ole sopimuksellisesti vastuussa muiden osapuolien tehtdvien toteuttamisesta, mutta tdma on kuitenkin vastuussa
projektin koordinoinnista, kokonaisaikataulun toteutumisesta ja seurannasta sekd muutoksiin reagoimisesta.




Toimittaja huolehtii, ettd projektisuunnitelma sisdltaa kaikki sopimuksien mukaisten toiminnallisuuksien toimittamisen, testaamisen,

MV Kayttoonottoprojekti YKO.3
Y prol hyvaksymismenettelyt ja dokumentoinnin.
Projektisuunnitelman tulee sisdltdd toimitettavan tai toimitettavien palveluiden kayttéonottosuunnitelman, testaussuunnitelman,
L L laadunhallintasuunnitelman ja hyvdaksymismenettelyjen kuvaukset sekd mahdollisiin asennuksiin liittyvien tehtavien yleisen kuvauksen.
MV Kayttéonottoprojekti YKO.4 L . . L i . X i . o . e
Osa projektisuunnitelmaa on hyvaksymiskriteereiden ja dokumentaation vahvistaminen. Projektisuunnitelmassa tulee olla selkedsti
madritelty projektiin liittyvat porttipisteet ja niiden lapipaasyn kriteerit sekd maksupostit.
Toimittajan tulee liittda tarjoukseensa geneerinen, yleispateva projektisuunnitelma kattaen edelld kuvatut projektisuunnitelman osa-
MV Kayttéonottoprojekti YKO.5 [alueet ja sisdllot. Toimittajan tulee laatia projektisuunnitelmat kunkin tarjotun palvelun sisdltoon ja laajuuteen sekd sen ajoittumiseen
perustuen.
MV Kayttoonottoprojekti YKO.6 [Toimittajan tulee kuvata tarjouksessaan projektissa kdytettavat projektinhallinnan menetelmat seka projektin organisointi.
MV Kayttéonottoprojekti YKO.7 [Projektiorganisaation yhteydessa tulee kuvata Tilaajalta edellytettdvat roolit ja avainresurssit.
e . Toimittajan pitaa osoittaa tarvittavat ja tosiasiallisesti riittdvat henkiloresursoinnit projektille seka kuvata keskeiset roolit ja resurssien
MV [Kayttéonottoprojekti YKO.8 | . . ; ) ) e - P - )
kayttésuunnitelma (arvio avainresurssien kdyttamasta ajasta ja keskeisista tehtavista) projektisuunnitelmaan.
e o Toimittajan tulee esittad tarjouksessaan arvio siitd, kuinka suuren osan ajankaytostaan projektipaallikké seka muut projektiin sidotut
MV Kayttoonottoprojekti YKO.9 . J R . J o . R s : ‘y N projektip prol
Toimittajan avainresurssit kayttavat palvelun tai palveluiden kdyttéonottoprojektiin.
MV Palvelun kehitys YPK.1 |Toimittaja lahettda tilaajalle kuukausittain raportin SLA-sopimuksen palvelutasojen toteutumisesta.
Palveluntuotantoon liittyvissa hankinnoissa (tietojarjestelmat, palvelut ja laitteet) Toimittaja varmistaa, ettd hankittavat tuotteet
MV Palvelun kehitys YPK.2  |tayttavat kdsiteltdvien tietoaineistojen mukaiset tietoturvallisuusvaatimukset, ja etta tuotteet ovat soveltuvia Toimittajan tehtdvien
hoitamiseksi tuloksekkaasti ja tehokkaasti.
Palvelun varmistus- ja palautusprosessit on suunniteltu, toteutettu, testattu ja kuvattu siten, etta ne vastaavat lainsaddannon ja
toiminnan vaatimuksia. Riittdvassa varmuuskopioinnissa tulee huomioida mm. varmistusten taajuuden riittavyys tiedon kriittisyyteen
MV Vian selvitys- ja korjaus YVS.1 |ndhden, kuinka paljon dataa voidaan menettda (RPO), kauanko palautuminen voi kestaa (RTO), seka varmuuskopion fyysinen
sijoituspaikka. Varmuuskopiot on suojattu fyysisen ja loogisen paasynhallinnan menetelmin. Varmuuskopion fyysinen sijoituspaikka on
riittdvan eriytetty varsinaisesta jarjestelmasta (esim. maantieteellinen valimatka).
Toimittaja huolehtii vastuullaan olevista konfiguraatioiden ja muiden palvelun ylldpitoon liittyvien dokumentaatioiden ja tietojen
MV Vian selvitys- ja korjaus YVS.2  |varmuuskopioinnista.
Varmuuskopioita sdilytetdan vahintaan 6 kk ajalta siten, ettd palautuminen on mahdollista vahintadn 24 h takaiseen tilanteeseen.
Toimittaja varmistaa palveluun liittyvien tietojarjestelmien saatavuuden niiden koko elinkaaren ajan. Saatavuus on varmistettu
tyypillissa hairidtilanteissa (esim. laiterikko, tietokannan korruptio, ylldpitovirhe). Saatavuusvaatimusten toteutuksen tulee huomioida
MV Vian selvitys- ja korjaus YVS.3 |tietojdrjestelmalta edellytettava kuormituksen kesto, vikasietoisuus ja palautumisaika. On tunnistettu vahintaan pisin aika, jonka
jarjestelma voi olla pois kaytostd, palautusaikatavoite ja palautuspistetavoite. Kriittisten palvelujen verkko-, palvelin ja laiteymparistot
on varmennettu esim. kahdentamalla.
Palveluun liittyva tietojenkasittely-ymparisté on dokumentoitu sellaisella tasolla, etta siita pystytaan selvittamaan kaytetyt laitteet ja
MV Laitteistojen paivitys- ja laiterek|  YLP.1 X R ¥ e J, y-ymp Pysty Viely )
ohjelmistot versiotietoineen.
L . o Palveluun liittyvaan tietojenkasittely-ympadristoon tehtaviin muutoksiin on kdytossa turvallisuuden huomioiva
MV Laitteistojen paivitys- ja laiterek|  YLP.2 R
muutostenhallintamenettely.
Palveluun liittyvan tietojenkasittely-ympariston koko elinkaaren ajalle toteutetaan luotettavat menettelyt ohjelmistohaavoittuvuuksien
MV Laitteistojen paivitys- ja laiterek| ~ YLP.3  |hallitsemiseksi. Loydettyja haavoittuvuuksia varten on oltava olemassa raportointikanava sekd menettelytavat ja kdytannot ilmoitusten

kasittelya varten. Tietoturvapdivitykset asennetaan viipymatta.




MV

Laitteistojen paivitys- ja laiterek

YLP.4

Palveluun liittyvien tietojarjestelmien turvallinen konfiguraatio on méadritelty, dokumentoitu ja ylldpidetty koko niiden elinkaaren ajan.
Konfiguraatio- ja ohjelmistopaivitykset on dokumentoitu, muutostenhallintamenettelyiden mukaisesti suunniteltuja, kattavia seka
kohteen ominaispiirteiden ja pdivitysten kriittisyyden kannalta oikea-aikaisia.

MV

Laitteistojen paivitys- ja laiterek

YLP.5

Kaytossa on menettelytapa, jolla palveluun liittyvat tietojarjestelmat asennetaan jarjestelmallisesti siten, ettd lopputuloksena on
kovennettu asennus. Kovennusten pysyminen p&alla varmistetaan saannollisesti, erityisesti paivitysten jalkeen koko tietojarjestelman
elinkaaren ajan.

MV

Laitteistojen paivitys- ja laiterek

YLP.6

Tilaajan palvelutuotannosta poistettujen laitteiden havittdminen toteutetaan tietoturvallisesti.

MV

Valvontapalvelu

YVP.1

Toimittajan organisaatiossa on jarjestetty seuranta ja valvonta tietoturvallisuuteen liittyvien prosessien toimivuudesta ja vaatimusten
tayttymisesta. (Tietoturvallisuuden seurannan mittareina voidaan kéyttaa seka hallintakeinojen suorituskyvyn ettd vaikuttavuuteen
perustuvia mittareita, jotka voivat olla numeerisia tai laadullisia. Seurannan perustana ovat havaitut poikkeamat, joiden pohjalta
laaditaan ehdotuksia tietoturvallisuuden kehittamiselle.)

MV

Valvontapalvelu

YVP.2

Toimittaja on tunnistanut lokitietojen kerddamiseen liittyvat vaatimukset ja varmistanut niiden perusteella lokitietojen keraamisen ja
seurannan riittdvyyden. Tilaajan palvelutuotantoon liittyvista jarjestelmistd muodostuu lokeja ja kirjausketjuja vdhintaan seuraavasti:
paasynhallintaloki, kdytts-/tapahtumaloki, virhe-/poikkeamaloki, valvonta-/seurantaloki. Lokitietoja ei pysty muuttamaan jalkikateen.
Toimittaja toimittaa Tilaajalle lokitiedostot pyydettdessa, viimeistdan 7 tyopdivan kuluessa pyynnostd, tai vastaavasti lokitiedon
katselemiseen on sahkoinen tietojarjestelma. Lokitiedon tulee olla saatavilla vahintdan 12 kk ajan (ellei erikseen muuta sovita).

MV

Valvontapalvelu

YVP.3

Hallintapaasy (ylldpitotoimet) Tilaajan palveluun liittyviin tietojarjestelmiin tapahtuu rajattujen, hallittujen ja valvottujen pisteiden
kautta. Rajattu paasy tulee toteuttaa esimerkiksi hyppykoneiden, hallintaportaalien tai vastaavien menettelyiden kautta.
Hallintayhteydet julkisesta verkosta edellyttavat esim. VPN-yhteyden muodostamista, jossa vahintaadn joko kayttaja tai laite
tunnistetaan vahvasti. Hallintaoikeudet ovat vain yllapit4jilla tai vastaavilla tahoilla. Hallintatoimenpiteistd kertyy kattavaa lokitietoa.

MV

Valvontapalvelu

YVP.4

Tilaajan palveluun liittyvan verkkoliikenteen normaali tila (liikennemaarat, protokollat, yhteydet) on tiedossa. On olemassa menettely,
jolla verkkoliikenteen normaaliin tilaan ndhden eroavat tapahtumat (esimerkiksi poikkeavat yhteydet tai niiden yritykset) pyritadan
havaitsemaan.

MV

Valvontapalvelu

YVP.5

Palvelussa palvelunestohyokkaysten (DDoS, SSoS, roskapostitulva) uhka on arvioitu ja tarpeelliset torjunta- ja ehkaisykeinot toteutettu.
Toimittaja arvioi ndita uhkia sadnndllisesti ja tekee tarvittavat toimenpiteet uhkien torjumiseksi.

MV

Arkkitehtuuri

YAT.1

Tilaajan palvelutuotantoon vaikuttavaan IT-ympdristo6n ja/tai verkkoarkkitehtuuriin tehtavistd muutoksista suoritetaan muutosten
vaikutustenarviointi tietojdrjestelmakohtaisesti. Arvioinnissa huomioidaan my6s vaikutus tietosuojan toteutumiseen.

MV

Arkkitehtuuri

YAT.2

Tilaajan palvelutuotantoon olennaisesti liittyvan tietoliikenneverkon vyéhykkeistiminen/segmentointi ja suodatussaanndstét on
toteutettu monitasoisen suojaamisen periaatteen mukaisesti. Verkkoalueiden valistd liilkennetta rajoitetaan ja suodatukset perustuvat
vahimpien oikeuksien periaatteeseen. Liikennettd suodattavien tai valvovien jarjestelmien asetusten lisadminen, muuttaminen,
poistaminen ja valvonta on vastuutettu ja organisoitu.

MV

Arkkitehtuuri

YAT.3

Tilaajan tietojenkasittely-ymparisto on erotettu julkisista tietoverkoista sekd Toimittajan mahdollisten muiden asiakkaiden
ympadristoistd riittavan turvallisella tavalla. Esimerkiksi Privileged Access Workstation (PAW)

MV

Arkkitehtuuri

YAT.4

Tietojenkasittely-ympariston mahdollinen asiakaskohtainen parametrointi ja jarjestelméakonfiguraatio sdilyy eheana versiopaivitysten
yhteydessa.

MV

Indentiteetin hallinta

YIH.1

Palvelunhallinnan portaalissa (tdman taulukon ID YPH.5) on MFA autentikointi.

MV

Indentiteetin hallinta

YIH.2

Palvelunhallinnan portaalissa (tdman taulukon ID YPH.5)kédytetaan henkilokohtaisia kdyttajatunnuksia.

MV

Indentiteetin hallinta

YIH.3

Tilaajan palveluympéristossa saa kayttaa vain henkil6on jalijitettavia, henkilokohtaisia kdyttooikeuksia tai kulunvalvontaoikeuksia. Myods
tietojarjestelmien ja verkkojen ylldpitotehtdvissa on kaytettdva henkilokohtaisia tunnuksia. Toimittajan kdytdssa olevat kdyttooikeudet
poistetaan/suljetaan valittémasti kdyttdjan palvelussuhteen paatyttya.




Kayttajien todentaminen tehddan vahintdan salasanaa kayttaen. Kayttdjia on ohjeistettu hyvasta turvallisuuskdytdnnosta salasanan

MV Indentiteetin hallinta YIH.4 A e R R R s X
valinnassa ja kdytossa. Salasanoille on asetettu tietyt turvallisuuden vahimmaisvaatimukset.
MV Indentiteetin hallinta YIH.5 Kirjautumisista ja kirjautumisyrityksista tietojarjestelmiin ja verkkoihin on jaatava lokitieto henkilétasolla.
MV Indentiteetin hallinta YIH.6  |Etdkdytossad jarjestelmien kdyttdjat tunnistetaan kayttden vahvaa, vahintdan kahteen todennustekijdan perustuvaa kayttdjatunnistusta.
Kaytto- ja paasyoikeuksia hallitaan vahimpien oikeuksien periaatteen mukaisesti. Kaytto- ja paasyoikeuksien myontamisen,
MV Indentiteetin hallinta YIH.7 v jap y L X P p R YHO-ja padsy Y
muutostenhallinnan sekd poistamisen menettelyt on madritelty ja vastuutettu.
MV Indentiteetin hallinta YIH.8 |Palveluportaalissa on identity access management, joka voidaan kytkea Tilaajan Entra ID/Oauth2.0 SSO autentikointiin.
Toimittajalla on prosessi, jossa sen kdyttamia ja sille mydnnettyja kaytto- ja padsyoikeuksia katselmoidaan ja arvioidaan
MV Indentiteetin hallinta YIH.9 o ,J N P | J_ o v . ! . ____y . yJ v R jap y. R J
tietojarjestelmakohtaisesti saannollisesti, jolla valtetdan kayttooikeuksien kumuloitumista.
Poikkeavista toiminnoista (esim kirjautumisyritykset paasyoikeudettomiin tietoaineistoihin, kayttoé poikkeavana ajankohtana tai
MV Indentiteetin hallinta YIH.10 X R ( ! . y ¥ paasy yto p )
poikkeavasta lokaatiosta) saadaan halytyksia.
Toimittaja kayttda ympariston ylldpidossa keskitetylld laitehallinnalla tai muulla laitetunnistusmenetelmalla (esim Intune tai 802.1x
MV Indentiteetin hallinta YIH.11 o ) y ‘y p y P e ____y . L N L ( )
vain ajantasaisesti paivitettyja ja ylldpidettyja paatelaitteita. Tama koskee myos mobiililaitteita.
Palvelu tiyttdd EU:n yleisen henkil6tietoja koskevan tietosuoja-asetuksen (679/2016), tietosuojalain (1050/2018) sahkéisen viestinndn
palveluista annetun lain (917/2014) ja tydeldman tietosuojalain (759/2004) vaatimukset ja toimittaja pystyy dokumentoidusti
osoittamaan velvoitteiden tayttymisen.
MV Vaatimustenmukaisuus ja VWil Dokumentoinnin tulee olla silla tasolla, ettd toimittaja pystyy osoittamaan lainsdadannon (GDPR, tietosuojalaki, séhkdisen viestinnan
tietosuoja ' laki ja ty6elaman tietosuojalaki) noudattamisen. Tama tarkoittaa, etta toimittajalla tulee olla kdytossaan ja tilaajan nahtaville
pyydettdessa toimitettavissa keskeiset tietosuojan ja tietoturvan dokumentit, kuten seloste kdsittelytoimista, tietoturvakuvaukset,
mahdolliset kasittelysopimukset kumppaneiden kanssa, riskienhallintadokumentaatio sekd menettelyt tietoturvaloukkausten hallintaan.
Laajamittaisempaa erillisselvitysta ei vaadita, kunhan osoitusvelvollisuus tayttyy.
X . . Toimittajalla on kirjallinen kuvaus teknisistd ja organisatorisista suojatoimista ja keinoista, joilla varmistetaan Tilaajan
Vaatimustenmukaisuus ja i . . . . . D . L .
MV tietosuoia YVJ.2 palvelutuotannossa sisadanrakennettu ja oletusarvoinen tietosuoja (esimerkiksi kdsittelyn tarveperusteisuus, tietojen minimointi,
) sdilytyksen rajoittaminen, ym.).
. . . Toimittajan tulee yllapitaa kasittelijan selostetta kasittelytoimista, eli mitd henkildtietoryhmia se kasittelee, kenesta, ja missa kasittelya
Vaatimustenmukaisuus ja 5 e w . vy . . . "
MV tietosuoia YVJ.3  |suoritetaan. Kuvauksen tulee sisdltaa eriteltyna erityiset tietoryhmat ja arkaluontoiset tiedot sekd kasittelyyn kdytetyt menettelyt
) (automaattiset ja manuaaliset eriteltynd).
MV Vaatimustenmukaisuus ja Wi Toimittajalla on oltava riskiarviot henkilotietojen kasittelyn riskeistd ja suunnitelmat riskien hallinnasta. Riskiarviot on paivitettava
tietosuoja ' saanndllisesti. Toimittajan on tiedotettava Tilaajaa havaituista riskeistd, joista Tilaajan on syyta olla tietoinen.
MV Vaatimustenmukaisuus ja VWIS Toimittajalla tulee olla kuvattuna kaikki tietojen jatkokayttotarkoitukset (arkistointi, tuotekehitys, testaus, ym.) ja niihin liittyvat
tietosuoja ) lainsdddannon vaatimat jatkokdytdn yhteensopivuusarviot.
MV Vaatimustenmukaisuus ja VWG Toimittaja kasittelee Tilaajan tietoja vain Tilaajan maarittelemiin kayttotarkoituksiin.
tietosuoja ’ Mikali Toimittaja kasittelee Tilaajan tietoja muuhun kayttotarkoitukseen, on Toimittajan kuvattava jatkokdyton lainmukaisuusperuste.
MV Vaatimustenmukaisuus ja VWIL7 Palvelun tai jarjestelman ominaisuuksilla varmistutaan, etté tietoja kerataan vain niin paljon kuin on valttamatonta tietojen tarkoituksiin
tietosuoja ) nahden.
MV Vaatimustenmukaisuus ja VWi.8 Tietoja sdilytetdan vain lainmukaisuusperusteeseen ja kaytotarkoitukseen liittyvan ajan verran, jonka jalkeen ne joko poistetaan tai
tietosuoja ) voidaan jarjestelmdssa tai palvelussa merkitd poistettaviksi manuaalipoistoa varten.
MV Vaatimustenmukaisuus ja V1.9 Tietoaineistojen muokkaamisesta, tallentamisesta ja poistoista jaa jarjestelman lokitietoihin merkinta (yksiloity kasittelija tai
tietosuoja ) automatiikka, aikaleima, muutoksen luonne).
Vaatimustenmukaisuus ja L - - ) . R e s
MV tiet . YVIJ.10 |Jarjestelmdssa tai palvelussa on menettelytapa, milld varmistutaan, etta tiedot ovat paikkansapitavid ja paivitettyja.
ietosuoja
MV Vaatimustenmukaisuus ja Wil Kaikki palvelun tai jarjestelméan toimittamisessa kaytetyt alihankkijat ("toiset kasittelijat") ja niihin sovellettava lainsaadanto on kuvattu

tietosuoja

ja yksilOity.




Vaatimustenmukaisuus ja

Jos palvelusta tai jarjestelmasta siirretaan alihankkijoiden tai muiden rekisterinpitdjien tai kasittelijéiden vuoksi tietoja ETA-alueen
ulkopuolelle, jokaisen siirron osalta on kuvattu my6s siirtomekanismi ja siirtomekanismin sita vaatiessa toimittajan kaytto6n ottamat
lisdsuojakeinot.

MV . . YVJ.12
tietosuoja
Tama koskee myds toimittajia, jotka ovat eurooppalaisia yhti6itd, mutta joihin omistuksensa vuoksi sovelletaan ETA-alueen ulkopuolista
lainsdadantoa (Esim. Google Ireland, Amazon Europe, jne.)
Vaatimustenmukaisuus ja
MV tiet X ! YVJ.13  |Jarjestelman tai palvelun kdyttokoulutus on suunniteltu ja ohjeet saatavilla kasittelyyn osallistuvalle henkilostolle.
ietosuoja
MV Vaatimustenmukaisuus ja Y14 Henkil6ihin liittyvat tiedot on saatavissa ulos tietopyynnon tullessa jarjestelmasta tai palvelusta jollain rekisterdityyn liitettavalla
tietosuoja ) tunnisteella (kdyttajatunnus, IP-osoite, muu vastaava tunnistetieto).
. . X Jarjestelmassa tai palvelussa on mahdollisuus korjata yksittdiseen henkiloon liittyvid tietoja ja muutoksesta jaa jarjestelmalokiin
Vaatimustenmukaisuus ja o o ) . L : .
MV tiet X YVIJ.15 |merkintd, josta selviad muutos, muutoksentekoaika ja muuttajan yksiloivat tiedot. HUOM. Silloin kun soveltuu, esim. lokitietojen
ietosuoja
) jalkikateismuuttaminen ei saa olla edes mahdollista.
MV Vaatimustenmukaisuus ja VWIAE Jarjestelmassa tai palvelussa on mahdollisuus muokata ja poistaa yksittdiseen henkiloon liittyvia tietoja silloin, kun lainsdadanto sen
tietosuoja ) mahdollistaa (ei esim. lokitietojen muokkaaminen).
MV Vaatimustenmukaisuus ja WiA7 Jarjestelmdsta tai palvelusta on selvitettavissa, mitd henkilotietoja jarjestelméasta on siirretty / luovutettu eteenpiin ja kenen toimesta.
tietosuoja ) (My6s automatiikalla rajapintojen kautta tapahtuvat siirrot.)
Vaatimustenmukaisuus ja ) S . . . . ) .
MV tiet X ! YVJ.18 |Tietoaineistoihin tehdyt haut tulee lokittaa ja ne on voitava todentaa my6hemmin (haun tekija, haun tulokset, aikaleima).
ietosuoja
MV Vaatimustenmukaisuus ja YV1.19 Jos jarjestelmdan toteutetaan rajapintoja, on jarjestelman lokitettava automaattisesti kaikki sellaiset tuonnit ja viennit rajapintojen
tietosuoja ) kautta tai muulla tavalla, joita ei ole ihminen initioinut.
Vaatimustenmukaisuus ja e - . . TR s
MV tiet ) ! YVJ.20 |Eri kdyttajaroolien tai muiden vastaavien perusteella tulee voida selvittaa niihin kytketyt kayttooikeudet.
ietosuoja
Palveluntoimittajalla tulee olla jatkuva ja aktiivinen prosessi, jolla toimittaja pyrkii tdyttdmaan lainsadadannon asettamat vaatimukset ml.
Vaatimustenmukaisuus ja NIS2 -direktiivin perusteella sdddetty Kyberturvallisuuslaki vahintddn kuten vaatimukset on madritelty "Liikenne- ja viestintdvirasto
MV tietosuoja YVI.21  |Traficomin suositus NIS-valvoville viranomaisille kyberturvallisuuden riskienhallinnan toimenpiteistd", Traficom/18410/09.00.02/2023.
X . . Toimittaja pystyy kdytdnnesaannailla, sertifioinneilla tai kolmannen osapuolen auditointiraportilla osoittamaan lainsdadannon
Vaatimustenmukaisuus ja K . . . . . . e . . .
MV tietosuoja YVIJ.22 |noudattamisen ja raportoi Tilaajalle vuosittain palveluhallintapalaverin yhtyedessa henkil6tietojen kasittelyn vaatimustenmukaisuuden
) tayttymisesta.
Vaatimustenmukaisuus ja S . . . . . . . . . . .
MV tietosuoia YVJ.23 |Toimittajan organisaatiossa on nimetty tietosuojavastaava, joka valvoo tietosuojan toteutumista organisaatiossa.
i uoj
MV Vaatimustenmukaisuus ja YWi.24 HenkilGtietojen kasittelyssd noudatetaan vahintaan GDPR:n minimivaatimusta (artikla 35).
tietosuoja ) Toimittaja auttaa tarvittaessa Tilaajaa (DPIA) vaikutustenarvioinnin teossa.
MV |Tietoturvallisuus YTV.1 |Toimittajan organisaatiolla on oltava johdon hyvaksymd, voimassaoleva ja sdanndllisesti pdivitetty tietoturva- ja tietosuojapolitiikka.
. . Toimittaja on tunnistanut vahintaan kriittisimman omaisuutensa ja maaritellyt menettelytavat sen suojaamiseksi (mm. tiedon
MV |Tietoturvallisuus YTV.2 . R X . ey R e . . . L
suojaluokittelun mukainen hyvaksytty kaytto). Tilaajan omaisuutta kasitellaan samojen periaatteiden mukaisesti.
Toimittajan organisaatiolla on tietoturvallisuushairididen ja tietosuojaloukkausten asianmukaiseen kasittelyyn maaritellyt
MV |Tietoturvallisuus YTV.3 |menettelytavat ja ohjeet. Menettelytavat sisdltavat kaikki normaalista toiminnasta poikkeavat tapahtumat IT-ympaéristossa ja
tietosuojatyossa.
Toimittaja kasittelee Tilaajan tietoaineistoja vain palvelun tuottamisen edellyttdmassa laajuudessa. Toimittaja myontaa paasyoikeuden
MV |Tietoturvallisuus YTV.4 |Tilaajan tietoihin ja niita kasitteleviin tietojarjestelmiin vain niille henkil6ille, jotka tarvitsevat tietoja palvelun tuottamiseen liittyvissa
tyOtehtdvissaan.
Toimittaja on madritellyt kaytannot ja menettelyt, joilla varmistetaan, ettd ennen kuin Tilaajan tietoja sisaltava tallennusvaline
. . luovutetaan tai myonnetdan toiselle kdyttdjalle, tai ennen kuin téllainen tallennusvaline poistetaan kaytosta pysyvasti, Toimittaja
MV |Tietoturvallisuus YTV.5 v i) P v pysy )

poistaa turvallisesti Tilaajan tiedot seka fyysisesti ettd loogisesti siten, etta tietovaline ei sisalla jadnnosdataa, tai tarvittaessa tuhoaa
tallaiset tallennusvilineet fyysisesti.




Sahkoisessd muodossa olevien tietojen tuhoaminen on jarjestetty luotettavasti. Salassa pidettdvien tietojen tuhoamisessa kdytetddn

MV |Tietoturvallisuus YTV.6 . L X L
menetelmid, joilla estetdan tietojen kokoaminen uudelleen kokonaan tai osittain.

Toimittajalla on ajantasaiset ja kattavat jokapdivaiseen tyotoimintaan liittyvat ohjeet tietoturvallisuuden varmistamiseksi, ja ohjeet on
tarvittavien tahojen saatavilla. Ohjeet tulee olla tietojen kasittelysta, tietojarjestelmien kaytosta, tietojenkasittelyoikeuksista,

MV |Tietoturvallisuus YTV.7 |tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta seka tietoturvallisuustoimenpiteistd. Ohjeet
kattavat tietoihin liittyvat prosessit ja tiedonkasittely-ymparistot tietojen koko elinkaaren ajalta. Ohjeet kattavat myos tietoturvalliset
kaytanteet etdtydssa seka matkustettaessa.

Toimittajan ja sen Alihankkijan toimitilojen tulee olla asianmukaisesti suojattu siten, etteivat ulkopuoliset paase kasiksi Tilaajan

MV Tietoturvallisuus YTV.8 R jan ] ) d ) P P )
tietoihin.

MV |Tietoturvallisuus YTV.9 |Kannettavien tydasemien kiintolevyt on kryptattu (esim bitlocker).

Kaikki tietojarjestelmien paatteet, verkkojen aktiivilaitteet ja vastaavat komponentit on sijaittava lukituissa tiloissa, joihin paasy on vain

MV Tietoturvallisuus YTV.10 L ) i J . P ! ) P ) ) paasy
yllapitohenkil6stolla.

MV |Tietoturvallisuus YTV.11 [Toimittajalla tulee olla vierailijaohje ja tiloissa vierailijoista pidetaan kirjaa.

Etakaytossa kaytettavat paatelaitteet, muistivalineet ja tietoliikenneyhteydet ovat suojattu kayttaen sellaisia salausratkaisuja, joissa ei

MV Tietoturvallisuus YTV.12 Y R Y . P o JA = X v R v X ) v i o Ja, ] .
ole tunnettuja haavoittuvuuksia ja jotka tukevat valmistajilta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.
Toimittajalla tulee olla avaintenhallintaohje tai muu paasynhallintaohje ja luovutetuista avaimista ja henkilGista pidetdan kirjaa. Taman

MV |Tietoturvallisuus YTV.13 . J e R o ) p' N y el ! P !
tulee sisdltda myos muut kuin toimittajan oman henkiloston.

Fyysisen ja tilaturvallisuuden riskit on oltava huomioituna riskiarvioissa, esimerkiksi varkaudet, tulipalot ja vesivahingot seka niiden

MV |Tietoturvallisuus YTV.14 yY ! i ) P ! &
vaikutukset seka niiltd varautuminen.

Siirrettavia tietovalineita (ulkoiset kiintolevyt, USB-muistit ja vastaavat) ei jatetd valvomatta ja ne on salattu ratkaisuilla, joissa ei ole

MV |Tietoturvallisuus YTV.15 X X ( L v o ! L )‘ ! J_ L ! i
tunnettuja haavoittuvuuksia ja jotka tukevat valmistajilta saatujen tietojen mukaan moderneja salausvahvuuksia ja -asetuksia.
Toimittaja on varmistanut palvelutuotantoon liityvdn maantieteellisen tai loogisen hajauksen siten, ettd palvelutuotantoon tarvittava

MV |Tietoturvallisuus YTV.16 [toimintakyky on palautettavissa normaalitilaan myds vakavien tietoturvaloukkausten, kuten kiristyshaittaohjemien aiheuttaman
tietojen ja konfiguraatiomenetysten jalkeen kohtuullisessa ajassa.

Toimittaja tunnistaa kattavasti suojattavat kohteet ja pitda niista ajantasaista dokumentaatiota. Suojattavia kohteita ovat tiedot,

MV |Tietoturvallisuus YTV.17 [tietojdrjestelmat, tietojenkdsittelyprosessit, tilat sekd muut mahdollisesti organisaation tietoturvallisuuteen vaikuttavat kohteet.
Organisaatio maarittelee suojattavien kohteiden vastuut ja omistajat.

MV  |Tietoturvallisuus YTV.18 |Toimittaja harjoittelee poikkeustilanteita saannollisilla kyberturvallisuusharjoituksilla. Harjoitusten havaintoja kdytetdan kehittamaan
hairionhallinta ja varautumisprosesseja.

Riskienhallinnassa noudatetaan ennakoivaa, kaikki vaaratekijat huomioivaa lahestymistapaa ja varmistetaan, etta yrityksen hallintotapa

MV |Tietoturvallisuus YTV.19 |(ja riskienhallintaprosessit ottavat huomioon kyberturvallisuusriskit. Riskienhallinnassa on huomioitu myos sidosryhmista ja
toimitusketjuista aiheutuvat riskit.

. . Toimittajalla on kdytdssa jatkuvuudenhallinta- ja hairionhallintasuunnitelmat, joiden toimivuutta arvioidaan ja kehitetaan saannollisesti.

MV |Tietoturvallisuus YTV.20 o ) . o ) - Bl .

Toimittaja sitoutuu tarvittaessa osallistumaan Tilaajan jarjestamiin jatkuvuudenhallintaa koskeviin harjoituksiin.
Tietojen suojaamiseksi ja tietoturvallisuuden varmistamiseksi tarvittavat menettelyt ja ohjeet on toteutettu yksityiskohtaisemmin

MV |Tietoturvallisuus YTV.21 J . ) N L. ! I . . vl ) VST
henkiloston tyotehtdvien rooliin liittyvat tarpeet huomioiden.

MV |Tietoturvallisuus YTV.22 |Toimittaja on varautunut mahdollisiin palvelunestohyokkayksiin proaktiivisesti suunnittelemalla niihin ratkaisut.

Toimittajan organisaatio toteuttaa tietoturvallisuusriskien hallintaa, riskienhallinnan ldhtokohtana tulisi olla tunnistaa
luottamuksellisuuteen, eheyteen, saatavuuteen ja aitouteen liittyvat tarpeet sekd sen kohteena toimintojen kannalta keskeiset palvelut,
jarjestelmat, prosessit ja henkilot. Lisaksi tulee tunnistaa toimittajaan kohdistuvat yleisesti kyberturvallisuuteen liittyvat ja toimialalle

MV |Turvallisuusriskienhallinta YTS.1 Jan) P ! / Y Y yvat)

ominaiset uhat ja arvioida ndiden todennakdisyydet seka vaikutukset. Organisaation toteuttamat tietoturvallisuustoimenpiteet on
mitoitettu riskiarvioinnin mukaisesti. Riskienhallinnan vaikuttavuutta on arvioitava saannollisesti sopivin mittarein niin, etta valittujen
toimenpiteiden toimivuutta voidaan mitata ja tarvittaessa parantaa.




Jatkuvuus- ja toipumissuunnitelmat (BCP & DR) niin Toimittajan omaan liikketoimintaan kuin Tilaajan palvelutuotantoon liittyen on
laadittu ja otettu kdyttoon. Jatkuvuus- ja toipumissuunnittelu sisaltaa periaatteet siitd, miten palvelutuotanto jarjestetaan
suunnitelmallisesti eri poikkeustilanteissa, ja milla toimenpiteilld palaudutaan normaalitoimintaan. Suunnittelussa tunnistetaan mm. ne

MV |Turvallisuusriskienhallinta YTS.2 o o N . L L R . .
palvelut, joista palvelutuotannon ydintoiminnot ovat riippuvaisia, seka arvioidaan mita vaikutuksia eripituisilla ICT-palvelujen katkoilla
on ndihin ydintoimintoihin. Jatkuvuussuunnitelmissa tulee huomioida my®ds tietoturvallisuuden vaaditun tason sdilyminen
poikkeustilanteiden aikana.

. o . Palvelun toimintaan kohdistetaan vahintaan vuosittain sisdinen tarkastus, jonka tavoitteena on selvittaa kuinka palvelu kokonaisuutena

MV |Turvallisuusriskienhallinta YTS.3 e X e s . i e
vastaa turvakdytantdjensd ja sopimus- sekd lainsdddannollisten vastuiden tdyttamiseen.

MV |Turvallisuusriskienhallinta YTS.4 [Toimittajalla on raportointivelvollisuus kriittisissa tietoturvaongelmissa.

Toimittaja huomioi, ettd Tilaaja on yhteiskunnan toiminnan kannalta kriittinen toimija. Toimittajan toimittamilla palveluilla on vélillinen

MV |Turvallisuusriskienhallinta YTS.5  [vaikutus Tilaajan kriittiseen toimintakykyyn. Tilaaja huomioi palvelutuotannossan tarjottavien palveluiden linkityksen tahan tehtavaan
ja siitd johtuvan prioriteettitarpeen.

. o . Toimittajan SaaS-palvelussa noudatetaan ISO/IEC 27001:2022 turvallisuusstandardia ja toimittajalla on tarvittavat voimassaolevat

MV Turvallisuusriskienhallinta YTS.6 - )
sertifikaatit.

. o . Palveluun liittyvia turvallisuusasiakirjoja kehitetdadn sen elinkaaren aikana erottamattomana osana muutosten- ja

MV Turvallisuusriskienhallinta YTS.7 K R
asetustenhallintaprosessia.

Toimittajalla on kdytossaan riittdvat resurssit ja asiantuntemus toimintansa tietoturvallisuuden varmistamiseksi (resursseilla

MV Osaamisvaatimukset YOA.1 |tarkoitetaan seka henkiloresursseja etta taloudellisia panostuksia, kuten tietojdrjestelmdinvestointeja). Resurssit riittavat
tietoturvallisuuden hallinnan toteuttamiseen, ylldpitoon ja jatkuvaan parantamiseen.

Toimittaja huolehtii henkildstonsa sadannollisestad tietoturvallisuuskoulutuksesta. Koulutuksella varmistetaan, ettd henkil6stolld ja
. . organisaation lukuun toimivilla on tuntemus voimassa olevista tietoturvallisuutta, tiedonhallintaa, tietojenkasittelya seka tiedon

MV [Osaamisvaatimukset YOA2 | . s al s s - PR L ) o L
julkisuutta koskevista saadoksista, maardyksista seka organisaation etta Tilaajan ohjeista, seka organisaation vastuulla oleviin tietoihin
kohdistuvista riskeistd ja uhista. Henkil6ston osaamista tdydennetdan ja testataan saannollisesti.

. . Henkil6t tuntevat omaan toimintaan liittyvat jatkuvuus- ja toipumissuunnitelmat seka osaavat toimia niiden mukaisesti. Varahenkilét on

MV Osaamisvaatimukset YOA.3 R i o L o . i K
nimetty ja heidan kykynsa hoitaa tehtdvat normaalitilanteissa on varmistettu.

. . Toimittaja tunnistaa ne tehtavat, joiden suorittaminen edellyttda sen palveluksessa olevilta tai sen lukuun toimivilta henkil6iltd erityista

MV  |Osaamisvaatimukset YOA.4 ) ) v P ¥
luotettavuutta.

i X Erityistd osaamistasoa vaativat roolit (esim. yllapitdjat ja paakayttajat, turvaluokitelluissa tiloissa tai erityista salausta vaativan tiedon

MV  |Osaamisvaatimukset YOA.5 y N B . ( ] y‘ P J . j)ap Yital . o ) . y
parissa tyoskentelevat) on tunnistettu ja roolinhaltijoiden kompetenssit tehtavanhoitoon on varmistettu.

. . Resurssien riittavyytta arvioidaan saannollisesti ja aina olennaisten muutosten yhteydessa (esim. organisaation toiminta ja/tai koko

MV Osaamisvaatimukset YOA.6 4 ! yntey ( & ia/
muuttuvat).

Kriittisten tehtadvien suorittamiseksi on suunniteltu ja valmisteltu erityistilanteiden vaihtoehtoiset toimintatavat ja henkiloston

MV |Osaamisvaatimukset YOA.7 |saatavuus ja varajdrjestelyt. Henkilosto tuntee periaatteet organisaation varautumisesta sekd tietaa eri tilannemallien vaikutuksen
omaan tehtdvadnsa.

. Palveluun sovellettavien lakien ja sdadésten maaraykset sekd menettelyt ndiden noudattamiseksi tulee olla tunnistettu ja dokumentoitu

MV Dokumentaatio YDA.1 e e
sekd saannollisesti paivitetty.

MV Dokumentaatio YDA.2 |Toimittajan IT-ymparistén (vahintaan Tilaajan palvelutuotannon osalta) tulee olla dokumentoitu.

. Toimittajalla tulee olla ajantasainen dokumentaatio henkil6stostd, jolla on paasy Tilaajan tietoaineistoon. Dokumentaatiota on

MV Dokumentaatio YDA.3 i e e =
paivitettdva muutosten yhteydessa.

MV Dokumentaatio YDA.4 |Toimittajan ylldpitama dokumentaatio péivitetdadn ajan tasalle viimeistadn 1 kk sisalla toteutetuista muutoksista

MV Palveluiden siirto YPS.1 Toimittaja sitoutuu avustamaan Tilaajaa palvelun tai sen osan paattyessa paattyvan palvelun siirtdmisessa kolmannen osapuolen tai

sopimuskauden jalkeen i Tilaajan itsensa hoidettavaksi.
Palveluiden siirto
MV R YPS.2  [Toimittaja on velvollinen suorittamaan palvelun siirtdmiseen liittyvat tydt Sopimuksen mukaisilla hinnoilla.
sopimuskauden jilkeen
palveluiden siirto Sopimuksen paattyessa on Toimittajan avustettava Tilaajaa siind, ettd Tilaaja saa tarvittavat kdyttooikeuslisenssit seka
MV YPS.3 [tietoliikenneyhteydet (myos liittymadsopimukset), jotka tarvitaan palvelun siirtamiseksi toisen Toimittajan tai Tilaajan itsensa

sopimuskauden jalkeen

hoidettavaksi.




Palveluiden siirto

Toimittaja palauttaa Tilaajan tietoaineiston (asiakaskohtaiset lokitiedot ja muu palveluun tallennettu asiakaskohtainen tieto) yleisesti

MV i YPS.4  [kaytossa olevassa muodossa tai tuhoaa tietoaineiston siten, ettei tietoja ole enad mahdollista palauttaa luettavaan muotoon.
sopimuskauden jdlkeen o . ot s b i o i i
Toimittajalla on oikeus sdilyttaa tietoaineistoja sddddsten ja viranomaismadraysten edellyttamalld tavalla.
Palveluiden siirto S . . . . . . . . . . I
MV YPS.5 [Toimittajan salassapitovelvollisuus jatkuu myos sopimuksen paattymisen jdlkeen sopimuksessa madriteltyjen ehtojen mukaisesti.

sopimuskauden jalkeen




Laatuvaatimukset
Naantalin kaupungin palkka- ja HR-jarjestelmdn hankinta, sisdltden matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:

0

Referenssit, vasteajat, kehitysideat ja asiakastyytyvaisyys

Vastaus
T i Vaatimus
Yypp ID (Kyll&/Ei)
Toimittajalla on oltava vahintaan kaksi (2) kunta-alan referenssia, joilla on ollut kdytdssaan KVTES, OVTES, TTES ja TS, viimeisen kolmen (3)
vuoden ajan ja toimitus on sisaltanyt tietojen migraation sekd integraatioita, esim. taloushallinnon jarjestelmaan. Mikali vastaat Kyll3, anna
mv L1 kahden referenssien yhteystiedot alla oleviin lokeroihin. Mikéli referenssien tarkistusten yhteydessa ilmenee, ettei tdma vaatimus toteudu,
tarjous hylataan.
1. Anna referenssit yhteystietoineen:
MV L1.1
2. Anna referenssit yhteystietoineen:
MV L1.2
MV L2 Toimittajan reagointiaika palvelupyyntoihin on enintaan 8 h.
MV L3 Toimittajan ratkaisuaika kriittisiin/toiminnan estaviin hairiihin on enintian 16 h.
MV L4 Toimittajan ratkaisuaika toimintaa haittaaviin/ hidastaviin h ihin on enintdan 24 h.
MV L5 Toimittajan ratkaisuaika toiminnan kannalta ei kiireellisiin hairidihin on enintdan 48 h.
MV L6 Toimittaja huomioi tilaajan antamia kehitysideoita jarjestelman kehittamisessa.
MV L7 Toimittaja tekee asiakastyytyvaisyysseurantaa saannollisesti.

Toimittajan vastuu

Toimittajan vastuulla tarkoitetaan, etta tilaajan padkayttdjan ei tarvitse manuaalisesti tehdd alla mainittuja toimintoja ja vastuu ohjelman toimivuudesta on viimekadessa

toimittajalla.
Vastaus
T i ID Vaatimus
WAk (Kyll&/Ei)
MV L8 Versiopaivitykset ovat toimittajan vastuulla.
MV L9 Mahdollisten Naantalin kayttoon tulevien uusien kunnallisten virka- ja tyéehtosopimusten lisddminen on toimittajan vastuulla.
MV L10 Uusien toiminnallisuuksien testaus ja toimivuuden varmistaminen on toimittajan vastuulla.
HRD -moduuli
Jarjestelmdssa on olemassa oma sisdinen HRD-moduuli, jonka kadyttddnotto on mahdollista optiona. Tilaaja ei sitoudu tilaamaan tata osiota.
Vastaus
T i ID Vaatimus S
AL (Kylla/Ei)
Jarjestelmaan on saatavilla HRD-moduuli, jonka tulee sisdltda vahintaan seuraavat osiot: perehdytys, osaamisen hallinta, koulutusten hallinta (
MV 111 ylldpidetaan tydntekijéiden suorittamia tyohon liittyvid / ty6td tukevia koulutuksia ja kursseja seka tutkintotietoja), kehityskeskustelut,

tutkintotiedot, suoritetut kurssitiedot seka tyosuoritusten arvioinnit.
Osion tulee sisdltdaad myos edelldmainittujen tietojen raportoinnit.




Integraatiot
Naantalin kaupungin palkka- ja HR-jarjestelman hankinta, sisdltden matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:

0

Ohjeet

Tarjoaja ilmoittaa onko integraation toteutus mahdollista valitsemalla Kylld / Ei.
Mikdli valitaan kylld, integraation kustannuksien tulee sisdltyd hintaliitteessé annettavaan perustamismaksuun sekd kiinteddn kuukausittaiseen
perusmaksuun.

Palkkajarjestelma liittyy useisiin ulkoisiin jarjestelmiin. Ndiden integraatioiden toiminta on keskeista jarjestelman hyotyjen
saavuttamiseksi.

Tyyppi Vaatimus Vast"a\ u?
(Kylla/Ei)
MV ProEconomica Premium - kirjanpitoaineisto
MV Nomentia - Pankkiaineisto
MV Nepton - poissaolot
MV VARDA
MV Hellewi - palkkatiedot
MV Titania - palkkatiedot, henkilostotieto
MV VeroAPI
MV Tulorekisteri
MV Paikky - palkkatiedot
MV Mehildinen - henkil6stotieto, sairauspoissaolot
MV RuuVi (Enter SystemSolutions Oyn ruutuvihko IAM-jarjestelma). Integraatiolla siirretdan APl-rajapinnan kautta
henkilon perus- ja palvelussuhdetietoja esihenkil6tietoineen, jotta RuuVi voi muodostaa ja yllapitaa
kayttooikeuksia automaattisesti Microsoft Entra ID (Azure AD) -jarjestelmaéan. Integraatio suunnitellaan
kahdensuuntaiseksi, palkka- ja HR-jarjestelmaan siirtyy mm. kdyttdjatunnus, sdhkopostiosoite ja mahdollinen
puhelinnumero. Integraation kdyttoonoton suunnitteluvaiheessa sovitaan tarkemmin siirrettdvan aineiston
tarkasta sisdllostd. Tiedostomuotona esim. json.
MV Verkkopankit - Palkkalaskelma
MV VILO -ay-jasenmaksuselvitykset




Optiot
Naantalin kaupungin palkka- ja HR-jdrjestelman hankinta, sisdltaen matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:
0

Ohjeet

Ndmd optiot eivdt ole minimivaatimuksia.

Tarjoaja ilmoittaa onko option toteutus mahdollista valitsemalla Kylld / Ei.
Mikdli valitaan kyllG, hinta ilmoitetaan erikseen hintaliitteessd.

Hintaliitteestd tulee ilmetd toiminnon toteuttamiseen liittyvdt kertaluonteiset hinnat (perustamiskustannukset) sekd toimintojen ylldpitoon liittyvdt mahdolliset kuukausittaiset

kustannukset (kuukausittainen palvelumaksu). Télld vélilehdelld ilmoitettujen optioiden hinnat eivdt vaikuta tarjousten kokonaisvertailuhintaan.
Tarjoajaa pyydetddn avaamaan tarjoamaansa optiota erilliselld liitteelld.

Tarjoaja voi lisdtd myés muita palvelunsa mahdollistamia optioita / toiminnallisuuksia sekd liittdd ndistd erillisid liitteitd.

seipbaee PP Vastaus
Sahkaoinen allekirjoitus (Kyll3/Ei)

Sahkoinen allekirjoitus -palvelu
Jarjestelmdn integraatiot Vastaus
(Kyll3/Ei)

Maksukiellot - integraatio

Edenred - integraatio

YKSA - integraatio (sahkoiseen arkistointiin)

Eventilla - tapahtumanhallinta (henkil6kunnan koulutustietojen siirtoon)

Budjetointiohjelma Opiferus (henkil6tiedot palkka- ja tydaikatietoineen budjetoinnin pohjatiedoiksi)

Analyysityokalu tai -ratkaisu (siirretaan henkilotietoja mahdolliseen johtamisen ja analysoinnin tyékaluun)

Mahdollisuus lahettaa suomi.fi viesteja (Digi ensin). Mikali tarjotusta palkka- ja HR-jarjestelmastd lahetetdan suoraan yksittaisille henkilGille viestejd, optiona

voi tarjota integraatiota naiden viestien lahetykseen suomi.fi -palvelun kautta.

Muut lisdtoiminnot, joita tarjoaja haluaa tuoda tiedoksi




Hintaliite

Naantalin kaupungin palkka- ja HR-jarjestelman hankinta, sisdltaen matkahallinnan

Tarjoajan nimi ja tarjottu jarjestelma:

0

Ohjeet

Tarjoaja tdyttdd kaikki siniset kentdit. Muita kenttid ei saa muuttaa.

Tdmd lomake laskee palvelun kustannusten vertailuhinnat 1 ja 2 seké ndiden yhteenlasketun kokonaisvertailuhinnan.

Hinnat on ilmoitettava euroissa ja arvonlisdverottomina (alv 0 %).

Tarjoajan antamat kaikki hinnat ovat lopullisia ja kiintednd sitovia tarjouspyyntéasiakirjojen mukaisesti.

Palvelun hinta koostuu perustamiskustannuksesta ja alla mainituista palvelumaksuista.

Perustamiskustannus maksetaan jérjestelmdn kdytté6noton yhteydessd. Perustamiskustannus sisdltéd palvelun kdyttéénotossa tehtdvdt toimet. Perustamiskustannus
maksetaan vain kerran.

Tilaaja ei korvaa erikseen tarjoajan henkiléstén matkustamiseen liittyvid kuluja jédrjestelmdn kdyttéénottoon liittyen.

Perus- ja palvelumaksuja aletaan maksaa vasta kun kdytté6notto on hyviksytysti saatu toteutettua.

IImoitettujen kustannusten ja maksujen tulee siséltdd tilaajan Toiminnalliset vaatimukset, Tekniset vaatimukset, Yleinen palvelunhallinta, Laatuvaatimukset seké Integraatiot -
vdlilehtien mukaiset vaatimukset.

Tarjouksen on oltava voimassa 6 kuukautta.

Hinta on kiinted sopimuksen ensimmdiset 2 vuotta. Tdmdn jdlkeen toimittaja voi esittdd hinnankorotuksia Tilastokeskuksen palvelujen tuottajahintaindeksiin perustuen.

Mikdli tilattua toiminnallisuutta ei saada toimittajasta johtuvasta syystd toimimaan sovittuun kdyttéénottopdivddn mennessd, tilaajalla on oikeus veloittaa toimittajalta
viivéstyksesté aiheutuvat kohtuulliset uudelleenjdrjestelykulut. Kohtuullisilla kuluilla tarkoitetaan mddrdd, joka saadaan jakamalla perustamiskustannus
(kdyttéénottoprojektin hinta) sovitun kdyttéonottoprojektin kuukausilla ja kerrottuna viivédstyksen kestolla.

Hankinnan kustannukset (vertailuhinta 1) Hinta (€, alv 0%)

Perustamiskustannus (kdyttéonottoprojektin hinta)

Jdrjestelmdn perustamiskustannus ja kdyttéénottokoulutukset pddkdyttdjille. Perustamiskustannuksen tulee siséltéd
hankesuunnitelman ja migraation nykyisestd jérjestelmdstd sekd kuvattujen integraatioiden perustamiset.




Kiinted perusmaksu (SaaS-palvelu)(€ / kk)

Kiinted perusmaksu sisdltdd jatkuvan kuukausittaisen pddkdyttdjd-/sovellustuen, kdyttopalvelun, tietoliikennekustannukset, AD-
integraation, tarvittavat lisenssit, jérjestelmdn ylldpidon, varmuuskopioinnin, ohjelmavirheiden korjaamisen, pakolliset ves/tes-
muutokset sekd muut tarjouspyyntémateriaalissa esitetyt vaatimukset.

Kiinted perusmaksu sisdltdd myds n. 800 palkansaajaa jérjestelmdssd ja n. 12 000 verkkopalkkalaskelman Idhetyksen vuodessa.
Palkkalaskelmien kdsittelystd tai Icihetyksestd ei voi laskuttaa erikseen.

limoita erilliselld liitteella mikali kiinteddn perusmaksuun (€/kk) vaikuttaa palkansaajien ja/tai palkkalaskelmien maaran muutos.

Liitteesta tulee selkeasti kdayda ilmi, miten palkansaajien tai palkkalaskelmien maardan muutokset vaikuttavat kiintedan perusmaksuun.

Mikali liitetta ei ole, toimittaja ei voi yksipuolisesti muuttaa kuukausimaksua em. lukumaarien muuttuessa.

Matkahallinnan kiinted kuukausimaksu (€ / kk)

Hinta annetaan oletuksella, ettd matkalaskuja on n. 1600 vuodessa. Mddrd voi sisdltdd myos koontilaskuja. Hinta sisdltéié kaikki
kuukauden matkalaskut. Tdmdn liséiksi ei laskuteta erikseen matkalaskukohtaisesti.
(esim. 1 matkalasku voi sisdltéd kahden kuukauden ajolaskut)

Kiinted kuukausimaksu sisdltdd jatkuvan kuukausittaisen pddkdyttdjd-/sovellustuen, kdyttépalvelun, tietoliikennekustannukset,
integraatiot, tarvittavat lisenssit, jéirjestelmdn ylldpidon, varmuuskopioinnin, ohjelmavirheiden korjaamisen sekd muut
tarjouspyyntémateriaalissa esitetyt vaatimukset.

Versiopaivitykset jarjestelmaén (€ / vuosi)

Hinta annettava, mikdli versiopdivitykset eivdt sisdlly kiinteddn perusmaksuun.

Palkkataulukoiden (hinnoittelun mukaiset a-hinnat, yleiskorotus) péivitykset jarjestelmaan (€ / taulukko)
Vertailuhinnassa huomioidaan kahden palkkataulukon (KVTES/TS ja OVTES) pdivitykset kerran vuodessa neljén vuoden aikana.

Hinta annettava, mikdli pdivitykset eiviit sisdlly kiinteddn perusmaksuun.

Vertailuhinta 1:

Perustamiskustannus + (kiinted perusmaksu x 48 kk) + (matkahallinnan kuukausimaksu x 48kk) + (versiopdivitykset x 4 v) +
(palkkataulukoiden pdivitys x 2 taulukkoa x 4 v )

0,00 €

Vertailuhintaan vaikuttavat optiot (Vertailuhinta 2) Vertailussa

kdytettava

Tarjoajan tulee ilmoittaa mahdollisesti erikseen hankittavien optioiden hinnat. Tilaaja ei sitoudu tilaamaan tuntimasra

naitd. Vertailussa kaytetaan ilmoitettuja laskennallisia tuntimaaria.

Hinta (€, alv 0%)




HRD - moduulin perustamiskustannus (€)

HRD-moduulin tulee sisdltéd véhintddn seuraavat osiot: perehdytys, osaamisen hallinta, koulutusten hallinta,
kehityskeskustelut, tutkintotiedot, suoritetut kurssitiedot sekd tyGsuoritusten arvioinnit.

HRD-moduulin tulee sisdltdé edelldmainittujen tietojen raportoinnit.

Hintaan sisdltyy toiminnallisuuksien koulutus pddkdyttdjille.

HRD - moduulin kuukausittainen palvelumaksu (€ / kk)

Kuukausittainen palvelumaksu sisdltdd jatkuvan kuukausittaisen pddkdyttdjé-/sovellustuen, kdyttopalvelun, -
tietoliikennekustannukset, integraatiot, tarvittavat lisenssit, jéirjestelmdn yllépidon, varmuuskopioinnin,
ohjelmavirheiden korjaamisen.

Asiantuntijatyo (€ / h)

8
Kiintediéin perusmaksuun kuulumaton asiakkaan erikseen tilaama asiantuntijatyé.
Muutostyot (€ / h)

15
Kiinteddn perusmaksuun kuulumaton asiakkaan erikseen tilaama muutostyé jdrjestelmddn.
Paakayttdjille pidettavat lisdkoulutukset (€ / h)

8
Koulutukseen voi osallistua useampia asiakkaan pddkdyttdjid. Oletuksena tilaisuudet jérjestetdcin etdnd.
Muille kdyttéjille pidettavat lisikoulutukset (€ / h)

8

Asiakkaan loppukdyttdijille pidettdvd mahdollinen lisdkoulutus, johon voi osallistua useampia asiakkaan
organisaation henkil6itd. Oletuksena tilaisuudet jérjestetddn etdnd.

Vertailuhinta 2:

0,00 €
HRD-moduulin perustamiskustannus + (HDR-moduulin palvelumaksu x 48 kk) + (Asiantuntijatyé x 4v) + (muutostyét x 4v) +
(pddkdyttdjdkoulutukset x 4v) + (muut lisdkoulutukset x 4v)
Kokonaisvertailuhinta:

0,00 €

Vertailuhinta 1 + Vertailuhinta 2




Optiot
Tarjoajan tulee ilmoittaa hinnat Optiot-vdlilehdelld tarjoamilleen lisdtoiminnallisuuksille.

Mahdolliset optioina tarjottavat lisdtoiminnallisuudet eivdt voi olla jérjestelmdn sellaisia toiminnallisuuksia,
jotka tdyttdvat tarjouspyynndlla edellytetyt minimivaatimukset.

Tarjoajan tulee ilmoittaa toimintojen toteuttamiseen liittyvdt kertakorvausluontoiset hinnat
(perustamiskustannukset) sekd toimintojen ylldpitoon liittyvdt mahdolliset kuukausittaiset kustannukset
(kuukausittainen palvelumaksu).

Option hintaan tulee sisdltyd toiminnallisuuden koulutus pddkadyttdjdlle.

Téssd ilmoitetut hinnat eivdt vaikuta tarjousten kokonaisvertailuhintaan.

Tilaagja ei sitoudu tilaamaan nditd.

Perustamis-
kustannus
Hinta (€, alv 0%)

Kuukausittainen
palvelumaksu
Hinta (€, alv 0%)

Lisatoiminto (toiminnon nimi):

Lisdtoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisdtoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisdtoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisdtoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):

Lisatoiminto (toiminnon nimi):




